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EZB veroffentlicht unabhangigen Prufbericht zu TARGET-Vorfillen
im Jahr 2020

e Prifung wurde Ende 2020 nach Vorfallen bei den TARGET-Services in Auftrag gegeben
e Deloitte spricht 18 Empfehlungen aus

e  Eurosystem wird die empfohlenen Mallnhahmen umsetzen

Die Europaische Zentralbank (EZB) hat heute einen Bericht verdffentlicht, in dem die Ergebnisse der
unabhéangigen Priifung von Deloitte zu den Vorfallen bei TARGET2 und TARGET2-Securities im
Jahr 2020 vorgestellt werden.

In seiner Antwort akzeptiert das Eurosystem die allgemeinen Schlussfolgerungen und Empfehlungen
aus der Prifung und verpflichtet sich zu deren Umsetzung.

Im November 2020 kundigte die EZB eine unabhangige Prifung an, nachdem sich ein Vorfall am

23. Oktober 2020 auf TARGETZ2 ausgewirkt und zu einem langeren Ausfall gefuhrt hatte. Insgesamt
kam es im Jahr 2020 zu funf grofieren Stérungen, die die Informationstechnologie (nicht aber die
Cybersicherheit) betrafen und sich auf die Bereiche Zahlungsverkehr sowie Wertpapierabwicklung der
TARGET-Services auswirkten. Bei den TARGET-Services handelt es sich um ein Leistungsangebot
des Eurosystems, das von vier nationalen Zentralbanken (Deutsche Bundesbank, Banco de Espana,
Banque de France und Banca d’ltalia) bereitgestellt wird.

Im unabhangigen Priifbericht werden die Vorfalle im Einzelnen beschrieben, die daraus resultierenden
Konsequenzen fiir die an die TARGET-Services angebundenen Teilnehmer dargelegt und die
zugrunde liegenden Ursachen aufgezeigt. Es werden Schwachstellen in verschiedenen Bereichen
aufgelistet, darunter das Business-Continuity-Management, die Failover- und Recovery-Tests sowie
die Kommunikationsprotokolle in Krisensituationen. Auf Basis dieser Feststellungen werden im Bericht
18 detaillierte Empfehlungen ausgesprochen.

Es wurden bereits Malnahmen zur Umsetzung mehrerer Empfehlungen vereinbart bzw. ergriffen. So
beschloss das Eurosystem im Jahr 2020 beispielsweise, eine weitergehende zweite Verteidigungslinie
fur alle TARGET-Dienste einzurichten, die bereits teilweise umgesetzt wurde und bis Ende 2021 voll
funktionsfahig sein wird. Zudem hat das Eurosystem im Anschluss an spezielle Workshops mit der
Nutzergemeinschaft, die im ersten Quartal 2021 veranstaltet wurden, seine externe Kommunikation

mit Marktteilnehmern verbessert.
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https://www.ecb.europa.eu/press/pr/date/2021/html/Report_external_review_TARGET_Services_incidents_2020.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/Eurosystem_response_MIB_report_TARGET_Services_incidents_2020%7E7bb669032b.en.pdf
https://www.bundesbank.de/resource/blob/851088/f833747bfe6e93b16fa9282d7df23892/mL/2020-11-16-pruefung-zahlungsinfrastruktur-download.pdf

Wie aus seiner Antwort hervorgeht, ist das Eurosystem bestrebt, auch die anderen Empfehlungen so
bald wie mdglich entschlossen umzusetzen. Die Marktteilnehmer werden tUber die Umsetzung der
Malnahmen unterrichtet.

Medienanfragen sind an Alexandrine Bouilhet zu richten (Tel. +49 172 174 93 66).
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