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Vorwort

Burkhard Balz
Vorwort

Sehr geehrte Leserinnen und Leser,

der Zahlungsverkehr und die Wertpapierabwicklung werden derzeit wie kaum ein
anderer Bereich vom technologischen Fortschritt und der Digitalisierung geprdgt.
Alles soll schneller und effizienter, aber auch sicherer werden. Was wie die Quadratur
des Kreises erscheint, ist jedenfalls ambitioniert und beschaftigt die gesamte Branche.
Die aktuellen Entwicklungen beinhalten sowohl enorme Potentiale als auch gewisse
Risiken. Wie Zentralbanken und Branchenteilnehmer auf diese aktuellen Herausfor-
derungen reagieren, stand im Fokus des neunten Zahlungsverkehrssymposiums der
Deutschen Bundesbank am 29. Mai 2019. Rund 250 Experten aus der Finanz- und
Kreditwirtschaft waren der Einladung der Bundesbank nach Frankfurt am Main
gefolgt und nutzten die Gelegenheit, um Uber aktuelle Themen, Innovationen und

Trends in der Branche zu diskutieren.

Im Fokus standen dabei Echtzeitzahlungen als neuer Standard im Zahlungsverkehr
sowie die Blockchain-Technologie und deren Einsatzmdéglichkeiten. Daruber hinaus
kam jedoch auch das Thema der Cyber-Resilienz nicht zu kurz. Dieses halte ich fur
sehr wichtig, da wir als Zentralbank bei allen méglichen Effizienzgewinnen nie das

notwendige Mafs an Sicherheit aus den Augen verlieren durfen.

Auch die Herausforderungen bei der Umsetzung der europaischen Zahlungsverkehrs-
richtlinie PSD2 und das viel beachtete Open Banking sorgten fir viel Diskussions-
stoff. Durch Beleuchtung von Chancen und Risiken aus verschiedenen Blickwinkeln
hat sich das Symposium einmal mehr als wichtige Plattform fir den fachlich-politi-

schen Austausch erwiesen.



Vorwort

Die Weiterentwicklung der Eurosystem-Marktinfrastrukturen bildete einen weiteren
Schwerpunkt des diesjahrigen Symposiums. Neben ersten Erfahrungen mit Instant
Payments wurden vor allem magliche Verbesserungen auf dem Weg zur Beschleu-
nigung des Zahlungsverkehrs in Europa mittels des eurosystemeigenen Angebots
TARGET Instant Payment Settlement (TIPS) aufgezeigt. Darlber wurde intensiv Uber
das Zusammenwachsen der Geld- und Wertpapierseite im Zuge der geplanten T2-
T2S-Konsolidierung im November 2021 diskutiert. Hier sahen die Diskussionsteil-
nehmer einerseits ein grofses Potential, aber anderseits noch weiteren Harmonisie-
rungsbedarf durch neue Standards. Der Zeitplan bis zur Umsetzung sei aufgrund
des massiven Anderungsbedarfs ambitioniert, aber mit vereinten Kraften zu schaffen.

Diese Einschatzung des Marktes stimmt mich aulSerordentlich zuversichtlich.

Die voranschreitende Digitalisierung, FinTechs als neue und innovative Marktteil-
nehmer sowie BigTechs als Okosysteme mit gigantischen Ressourcen, die sich neue
Felder auch im Zahlungsverkehr und in der Wertpapierabwicklung erschliefsen, sorgen
fur eine ganz neue Dynamik. Als Verbraucher werden wir von diesem Wettbewerb
profitieren, doch vor allem in Europa sollten die Institute den Anschluss an die
weltweiten Entwicklungen nicht verlieren, sondern sie mitbestimmen. Viel Vergnlgen
bei der Lektlre der Ergebnisse des Zahlungsverkehrssymposiums 2019 winscht
lhnen

lhr

f7-"‘1'_‘-"j ‘.7 e

Burkhard Balz
Mitglied im Vorstand der Deutschen Bundesbank
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Zahlungsverkehrssymposium 2019
Ein Uberblick

Rund 250 Vertreter der Finanz- und Kreditwirtschaft waren der Einladung der
Deutschen Bundesbank zum Zahlungsverkehrssymposium 2019 gefolgt. Das
hochkaratig besetzte Symposium bot Entscheidungstragern aus dem Bereich
des Zahlungsverkehrs und der Wertpapierabwicklung die Gelegenheit, aktuelle
Themen und zukiinftige Entwicklungen im Bereich Zahlungsverkehr und Wert-
papierabwicklung untereinander sowie mit Vertretern von Notenbanken und
Marktinfrastrukturen zu diskutieren. Das Symposium findet in der Regel alle
zwei Jahre in Frankfurt am Main statt.

Im Fokus der diesjahrigen Veranstaltung standen die voranschreitende Digitalisierung
der Finanzwirtschaft mit ihren Chancen und Herausforderungen fur den Zahlungs-
verkehr und die Wertpapierabwicklung, die Weiterentwicklung der Eurosystem-
Marktinfrastrukturen im Rahmen der T2-T2S-Konsolidierung sowie die ersten Er-
fahrungen des deutschen Marktes mit Echtzeitzahlungen nach der Einfihrung des
TARGET Instant Payment Settlement (TIPS) Service des Eurosystems.

Technologischer Wandel: Segen und Fluch zugleich

In seiner Eroffnungsansprache hob Bundesbankprasident Jens Weidmann hervor,
dass der Zahlungsverkehr und die Wertpapierabwicklung derzeit besonders stark
vom technologischen Wandel geprdgt sind. In Anlehnung an die griechische Mytho-
logie ging er auf Chancen und Risiken im Umgang mit Neuerungen wie Krypto-
Token, Blockchain, digitalem Zentralbankgeld und Echtzeitzahlungen genauer ein.
Die Blockchain-Technologie stufte er nach den Erfahrungen mit ersten Prototypen
als zukunftstrachtig ein. Fir einen wirklichen Durchbruch seien jedoch noch weitere

Entwicklungsschritte notwendig. Die Einfihrung von digitalem Zentralbankgeld
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sollte wohlUberlegt sein, da sie Risiken insbesondere flr die Finanzstabilitat bergen
kénne, so Weidmann. Der Bundesbankprasident beflrwortete andere Losungen,
um den Verbrauchern moderne, schnelle und auch internetfahige Zahlungsmittel
anzubieten. , Auf mittlere Sicht durften Systeme flr Echtzeitzahlungen innerhalb

Europas zum Standard werden”, so Weidmann .

Vertrauen ist Trumpf

Yves Mersch, Mitglied des Direktoriums der Europaischen Zentralbank (EZB) betonte,
dass Vertrauen der wichtigste Trumpf der Zentralbanken darstelle. Indem sie flr die
Stabilitat der Wahrung sorgten, schafften sie auch Vertrauen in das Geld, als Wert-
aufbewahrungs- und Zahlungsmittel sowie Recheneinheit. Den Krypto-Assets
sprach er diese Funktionen ab. Sie wirden ausschliefslich zum Zwecke der Speku-
lation genutzt. Darlber hinaus waren auch Alternativen, die moglichst geringe
Wertschwankungen gegeniber einer Referenzwahrung anstreben, keine Alternative
zum Euro, so Mersch. Vielmehr warnte er davor, dass Herausgeber solcher Ersatz-
|6sungen sich zwar vertrauenswurdiger Vermogenswerte bedienen wirden, diese
aber eigenstandig kontrollieren wirden. Mersch riet den Zentralbanken, sich dennoch
mit den neuen technischen Entwicklungen wie der Distributed-Ledger-Technologie
zu beschaftigen, um auch bei Veranderungen oder Krisensituationen in der Lage zu

bleiben, sich auf neue Situationen einzustellen und handlungsfahig zu bleiben.

Europa unter Druck

Andreas Krautscheid, Hauptgeschaftsflhrer des Bundesverbands deutscher Banken
(BdB) widmete sich in seiner Rolle als Federflihrer der deutschen Kreditwirtschaft
der Frage, wie und auf welcher technologischen Basis sowie unter welchen Rahmen-
bedingungen der Zahlungsverkehr in Europa vorangebracht werden kann. Hier stehe
Europa unter dem Druck der rasanten weltweiten Entwicklungen, so Krautscheid.
Man musse gemeinsame Ansatze finden sowie bestehende, funktionierende Systeme
wie in Deutschland die Girocard in die Uberlegungen miteinbeziehen. Dartber

hinaus attestierte Krautscheid den Echtzeitzahlungen in Deutschland bereits eine
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hohe Attraktivitat bei Geschaftskunden. Sie wurden sich aber auch im Privatkun-
denbereich durchsetzen: ,, Das Projekt Instant Payments ist ins Laufen gekommen”.
Etwas vollig Neues erwartet der Hauptgeschaftsflihrer des BdB ab Herbst dieses
Jahres mit der Einfuhrung der PSD2. Davon profitieren nicht nur FinTechs. Auch
etablierte Kreditinstitute kénnen als Drittanbieter gemals der PSD2 agieren und
innovative Losungen anbieten. Als nicht minder herausfordernd bezeichnete er
den Umgang und die Nutzung von Daten durch die Kreditwirtschaft. ,Der Kunde

entscheidet, wem er Zugang zu seinen (Konto-)Daten gewahrt”, so Krautscheid.

Open Banking als Innovationstreiber

In der ersten Podiumsdiskussion des Symposiums interviewte der Moderator Philipp
Otto, Herausgeber der Zeitschrift fir das gesamte Kreditwesen, den Verbraucher-
schltzer Frank-Christian Pauli, Doris Dietze vom Bundesministerium fur Finanzen
(BMF), Dr. Andreas Martin vom Bundesverband der deutschen Volks- und Raiffeisen-
banken (BVR) sowie Christian Schafer von der Deutschen Bank. Im Kern der Diskus-
sion standen die Fragen, welche Auswirkungen die PSD2 auf das deutsche Finanz-
wesen haben wird, ob der offene Zugang Dritter zu Kunden- und Transaktionsdaten
das Ende der bekannten Geschaftsmodelle bedeutet oder ob die Kreditinstitute
selbst die Chancen nutzen werden, die das Open Banking ihnen bietet. Die Teilneh-
mer verwiesen dabei auf die aus der Sicht der Banken vergleichsweise kurze Um-
setzungsfrist. Sie gaben sich aber dennoch optimistisch, dass die Institute die Mog-
lichkeiten fur Innovationen nutzen werden und dabei insbesondere auch vom
Vertrauensvorsprung bei den Kunden profitieren kénnen. Die Teilnehmer waren
sich dabei grundlegend einig, dass die zuklnftigen Entwicklungen spannend und
herausfordernd bleiben. Hierbei gingen sie besonders auf die Themen Sicherheit
und Datenschutz, die Verteilung der Kosten fir die Infrastruktur, die Preisbildung
sowie die zukUnftige Wettbewerbsfahigkeit europdischer Banken und Zahlungs-
verkehrsdienstleister ein.
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Blockchain-Technologie weiterhin in aller Munde

Als Branchenexperte vermittelte der Vorsitzende der Geschaftsfihrung der IBM
Deutschland GmbH, Matthias Hartmann seine Sicht auf die Digitalisierung und
sprach Uber wichtige Aspekte digitaler Vermdgenswerte bzw. Token und der Block-
chain-Technologie. Digitale Token stinden derzeit in all ihren Facetten im Fokus der
Offentlichkeit. Sie warden von Wirtschaft, Wissenschaft und naturlich auch von
Zentralbanken und Aufsichtsbehérden begutachtet und kontrovers diskutiert, so
Hartmann. Effizienzgewinne sehe er gerade im Bereich des Zahlungsverkehrs durch
den Einsatz von digitalen Wahrungen fir Kunden, Unternehmen und Verbraucher.
Als Beispiele fUhrte Hartmann eine verbesserte Abwicklung von wahrungsubergrei-
fenden Zahlungen bzw. den Einsatz von intelligenten Systemen zur Betrugsabwehr
an. Der Geschaftsfihrer der IBM Deutschland sah fur die Praxistauglichkeit nicht
nur die technischen Maglichkeiten und Aussichten auf neue Geschaftsmodelle,
sondern vor allem auch die Abwagung der gesamtwirtschaftlichen Konsequenzen

sowie regulatorische Aspekte als ausschlaggebend.

Cybersicherheit sollte nicht an zweiter Stelle stehen

Der Prasident des Bundesamtes flr Sicherheit in der Informationstechnik (BSI),
Arne Schénbohm, mahnte nachdricklich den Schutz der Daten und von Systemen
an. Bei allen mdglichen und erwiinschten Effizienzgewinnen dirfe die Sicherheit
der Daten nie aus den Augen verloren werden. Die Digitalisierung Ube gleichermalSen
Faszination und Erstaunen in allen Bereichen des gesellschaftlichen und wirtschaft-
lichen Lebens aus. Doch sie stehe erst am Anfang, so Schénbohm. Fur eine erfolg-
reiche Digitalisierung sei vor allem die Informationssicherheit eine zwingende Vor-
aussetzung. Sie durfe nicht erst an zweiter Stelle folgen. Hierfur nannte der
Prasident des BSI einige hochinteressante Fallbeispiele und Zahlen in Bezug auf
Cyberrisiken. Aus seinen Erfahrungen riet er, beim Einsatz neuer Technologien stets
die Risiken zu betrachten und in die Entscheidung miteinflieSen zu lassen. Das BSI
bilde als nationale Cybersicherheitsbehérde und Kompetenzzentrum mit der Wirt-

schaft und in Zusammenarbeit mit den Betreibern kritischer Infrastrukturen eine



Ein Uberblick
Zahlungsverkehrssymposium 2019
13

Allianz, um gemeinsam branchenspezifische Sicherheitsstandards zu entwickeln und
umzusetzen. DarUber hinaus hob Schonbohm die gute Zusammenarbeit zwischen

BSI und Deutscher Bundesbank hervor.

Europaisch denken und handeln

Bei seinem ersten Zahlungsverkehrssymposium als neues Vorstandsmitglied der
Deutschen Bundesbank, zustandig unter anderem fur den Zahlungsverkehr und die
Wertpapierabwicklung, stellte Burkhard Balz die Digitalisierung in den Fokus seiner
Rede. Beispiele flr die hohe Geschwindigkeit der Veranderungen durch die Digita-
lisierung fanden sich in allen Branchen. Vor allem der Zahlungsverkehr biete hier ein
enormes Potenzial, so Balz. Den deutschen bzw. europaischen Instituten riet er, den
Anschluss an die weltweiten Entwicklungen zu halten bzw. diese mitzubestimmen.
Mit der PSD2 seien die Rahmenbedingungen fir neue Geschaftsfelder geschaffen
worden. Er betonte jedoch auch den hohen Investitionsaufwand, welche sich erst
im Zeitablauf amortisieren durfte. Im Wettbewerb mit den sogenannten BigTechs
konnten Banken insbesondere im Hinblick auf das Thema Datenschutz ihre Chance
nutzen, so Balz. Er skizzierte als Zielvorstellung den langfristigen Erhalt européischer

Marktlésungen im Bereich des Zahlungsverkehrs und der Wertpapierabwicklung.

Instant Payments als ,,New Normal”

Zu ersten Erfahrungen im Umgang mit Instant Payments interviewte Dr. Heike Winter,
verantwortlich fur die Digitalisierung im Zahlungsverkehr bei der Deutschen Bundes-
bank, Hays Littlejohn von der EBA Clearing, Corinna Lauer von der UniCredit Bank
AG, Helmut Wacket von der EZB sowie Axel Weils vom Deutschen Sparkassen- und
Giroverband (DSGV). Einigkeit bestand bei allen Teilnehmern darin, dass das Thema
fUr das Eurosystem von zentraler Bedeutung sei. Die technischen und regulatorischen
Rahmenbedingungen seien gegeben, der Implementierungsgrad bei den Banken
ware aber noch zu gering. Kunden wirden aber in weiter zunehmendem Mal3e
Instant Payments nutzen. Entscheidend fur den Erfolg von Instant Payments ware,

dass jede Bank in Europa zuverlassig erreicht werden kénnte. Auch die Prozesse in
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den Instituten mussten noch angepasst bzw. geschaffen werden. Insgesamt seien
die Banken auf einem guten Weg. Nach Ansicht der Teilnehmer, wirden Instant
Payments auf langere Sicht zum ,New Normal” im europdischen Zahlungsverkehr
werden wurden. Dafur missten die Echtzeitzahlungen alternativ zur normalen SEPA-
Uberweisung, insbesondere im geschaftlichen Zahlungsverkehr, mit dem gleichen
Funktionsumfang zur Verflgung stehen. Daruber hinaus sei vor allem fr Firmen-
kunden unter anderem noch der Maximalbetrag mit 15.000 Euro pro Transaktion
ein Hindernis.

Zusammenwachsen von Geld- und Wertpapierseite

Doch nicht nur im Massen-, sondern auch im Individualzahlungsverkehr und in der
Wertpapierabwicklung werfen grof3e Veranderungen ihre Schatten voraus. Dabei
geht es vor allem darum, die europaischen Angebote zu konsolidieren, integrieren
und komplettieren. Zu diesen Themen interviewte Jochen Metzger, der Leiter des
Zentralbereichs Zahlungsverkehr und Abwicklungssysteme der Deutschen Bundes-
bank, Dr. Heiko Beck von der DWP Bank, Gesa Benda von BNY Mellon, Mathias
Papenfufs von Clearstream Banking Frankfurt und Gregor Roth von der DZ Bank.
Diskutiert wurde u. a. die Frage, ob Instant Payments das Angebot des Eurosystems
komplettierten oder sie zur Kannibalisierung unter den Eurosystemanwendungen
kame. Hier hatten Echtzeitzahlungen das Potential, sowohl das Eurosystem zu
komplettieren als auch bestehende Systeme wie SEPA und TARGET2 zu schwachen.
Neben Instant Payments als ,New Normal” beschaftigte die Teilnehmer auch die
bevorstehende Konsolidierung von TARGET2 und TARGET2-Securities. Das Eurosystem
versucht, mit dem Projekt T2/T2S-Konsolidation die Wertpapier- und die Geldseite
noch weiter zusammenzubringen. Hier sei es fir die Marktteilnehmer von grof3er
Relevanz, sich einheitlich aufzustellen, insbesondere im Hinblick auf die steigenden
regulatorischen Anforderungen. Eine Harmonisierung sollte in allen Bereichen an-
gestrebt werden, um die Effizienz zu erhéhen. Erfreulich war die Tatsache, dass
sowohl die Diskussionsteilnehmer als auch das Publikum den Zeitplan fur die

Konsolidierung zwar als ambitioniert, aber als durchfiihrbar ansehen. Auch sei die
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bevorstehende ISO-20022-Migration der Zahlungsverkehrsseite ein Beschleuniger
bezlglich des Zusammenruckens der Wertpapierabwicklung und des Zahlungsver-
kehrs.

Der Regulator als Schiedsrichter der Digitalisierung

Zum Abschluss des Symposiums interviewte Philipp Otto den Leiter der Abteilung
Finanzmarktpolitik im BMF, Dr. Levin Holle. Levin Holle betonte, dass sich gerade im
Zahlungsverkehr durch die Digitalisierung bereits viel geandert habe. Vor allem das
Tempo der Veranderungen durch den technologischen Fortschritt hatte spurbar
zugenommen, was den Gesetzgeber vor neue Herausforderungen stelle. Dies zeigte
sich laut Holle beispielsweise im Zeitraum zwischen dem Entwurf der PSD2 und der
Umsetzung. Hier sei sehr viel Zeit vergangen. Eine der grofsten Herausforderungen
sah der Leiter der Abteilung Finanzmarktpolitik im BMF in der Diskrepanz, dass die
PSD2 urspringlich zur Starkung von Startups und FinTechs konzipiert wurde, nun
jedoch auch BigTechs den Kontozugang zum Ausbau ihrer Marktpositionen nutzen
konnten. Holle betonte dabei neben den wettbewerbsrechtlichen vor allem die
Fragen zum Datenschutz. Hier sollte das Ziel sein, europaische Standards zu setzen.
Ansonsten wurde Europa einen Bedeutungsverlust riskieren. ,Europa braucht dringend
eine Agenda fUr einen digitalen Finanzbinnenmarkt”, so Holle.
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Dr. Jens Weidmann
Prometheus und Epimetheus
im digitalen Zeitalter

Dr. Jens WE|dmann Link zum Video

Sci .bundesbank.de/
Prasident der Deutschen Bundesbank e

Den Zahlungsverkehr und den Wertpapierhandel sieht der Autor derzeit besonders
stark vom technologischen Wandel geprdgt. In Anlehnung an die griechische Mytho-
logie verdeutlicht er Chancen und Risiken im Umgang mit Neuerungen wie Krypto-
Token, Blockchain, digitalem Zentralbankgeld und Echtzeitzahlungen. Die Blockchain-
Technologie stuft er nach Tests von Prototypen zwar als zukunftstrachtig ein, halt
fUr einen wirklichen Durchbruch in der Praxis aber noch weitere Entwicklungsschritte
fur notwendig. Die Einfuhrung digitalen Zentralbankgelds sollte wohlUberlegt sein,
da sie Risiken insbesondere fir die Finanzstabilitdt bergen kénne. Der Bundesbank-
prasident beflrwortet andere Losungen, um den Verbrauchern moderne, schnelle
und auch internetfahige Zahlungsmittel anzubieten. So traut er Systemen fur Echt-

zeitzahlungen zu, mittelfristig zum Standard in Europa zu werden. (Red.)

Der Zahlungsverkehr und die Wertpapierabwicklung gehdren zu den Bereichen,
die zurzeit wohl besonders deutlich durch den technologischen Wandel gepragt

werden. Entsprechend zentral ist das Thema. Uber das hohe Tempo des Fortschritts


https://www.bundesbank.de/de/service/mediathek/videos/jens-weidmann-prometheus-und-epimetheus-im-digitalen-zeitalter-797932
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soll sich schon Albert Einstein gedaufSert haben: Noch wahrend jemand eine Sache
fur ganzlich undurchfihrbar erklare, wirde er unterbrochen werden — von dem,
der die Sache gerade realisiert habe.

Technologischer Wandel: Segen und Fluch zugleich

Die Anfange aller Technik gehen zurlick auf eine mythische Gestalt, zumindest wenn
man den Sagen des antiken Griechenlands Glauben schenken mag. Der Titan Prome-
theus entwendete den Gottern das Feuer und brachte es den Menschen. Damit
schenkte er ihnen nicht nur Warme, Licht und Schutz vor wilden Tieren, sondern auch
den SchlUssel zu technischem Fortschritt — etwa dem Schmieden von Werkzeugen.

Daflr bestrafte ihn Géttervater Zeus grausam: Gefesselt in der Eindde des Kaukasus
fralS taglich ein Adler von Prometheus’ Leber, die nachts wieder nachwuchs. Doch
das war Zeus nicht genug. Er schickte die wunderschéne Pandora, um auch die
Menschen zu strafen. Prometheus hatte seinen Bruder Epimetheus gewarnt, keine
Geschenke von Zeus anzunehmen. Aber Epimetheus horte nicht und nahm Pandora
zur Frau. Die Gotter hatten Pandora eine mit allen Ubeln gefllte Blichse mitgegeben.
Aus reiner Neugier 6ffnete Pandora die Buchse: Alles Unheil entwich und verbreitete
sich Uber die Menschheit.

Krypto-Token und Blockchain

So verdeutlicht der Mythos, wie der Fortschritt Segen und Fluch zugleich sein kann.
Oder weniger episch ausgedruckt: Er birgt Chancen und Risiken. Und der Mythos
zeigt unterschiedliche Herangehensweisen: Prometheus steht im Griechischen flr
den ,Vorausdenkenden”, Epimetheus hingegen ist der ,Danachdenkende”.

Erhebliche Risiken flr Finanzanleger bergen nicht zuletzt Krypto-Token.! Zur Zeit
des letzten Symposiums nahm der ,Hype” um Bitcoin & Co. gerade erst Fahrt auf.

1 Vgl. Deutsche Bundesbank (2019), Krypto-Token: aktuelle Entwicklungen und ihre Implikationen fur
die Finanzstabilitdt, Geschaftsbericht 2018, S. 27-29.
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Bis Dezember 2017 kletterte der Bitcoin-Kurs auf einen Hochstwert von mehr als
19 000 US-Dollar. Die Freude uber standig neue Hochststande wahrte nicht lange:
Ein Jahr spater kostete ein Bitcoin dann wieder weniger als 4 000 US-Dollar. Aufgrund
der hohen Preisvolatilitat stuft ein aktueller EZB-Bericht derartige Krypto-Token als

hochgradig spekulativ ein.?

Die zentralen Funktionen des Geldes in einer Volkswirtschaft erfullen sie jedenfalls
nicht. Denn angesichts der Kursausschlage eignen sich Krypto-Token wohl weder
zur verlasslichen Wertaufbewahrung noch als Recheneinheit. Und auch als Tausch-
mittel kommen sie nur selten zum Einsatz, weil die Kosten der Transaktionen haufig
hoch sind und die Abwicklung vergleichsweise viel Zeit in Anspruch nimmt. Ein
Faktor ist der grofse Energiebedarf: Nach Schatzung der Bundesbank verbrauchte
eine Bitcoin-Transaktion Anfang vergangenen Jahres mehr als 400 000-mal so viel
Strom wie eine normale Uberweisung. Laut einer im Januar 2019 veroffentlichten
Studie der BIZ sieht von 63 befragten Zentralbanken keine einzige in ihrem Land
eine signifikante Nutzung von Krypto-Token.? Nach wie vor interessant ist aber die

den Token zugrunde liegende Distributed-Ledger-Technologie.

Vor zwei Jahren wurde bei dieser Veranstaltung das gemeinsame Blockchain-Projekt von
Bundesbank und Deutscher Borse flr die Wertpapierabwicklung vorgestellt. Inzwischen
kann von den erzielten Fortschritten berichtet werden, denn im Herbst vergangenen
Jahres wurden die Tests des gemeinsam entwickelten Blockchain-Prototyps abgeschlos-
sen. Im Ergebnis erwiesen sich die geprUften Varianten grundsatzlich geeignet fir den
grofsvolumigen Einsatz. Verglichen mit den derzeit verwendeten Systemen schnitten
die Blockchain-Losungen allerdings nicht in jeder Hinsicht besser ab: Die Abwick-

lung dauerte teilweise etwas langer und verursachte relativ hohe Rechenkosten.

2 Vgl. ECB Crypto-Assets Task Force, Crypto-Assets: Implications for financial stability, monetary policy,
and payments and market infrastructures, Occasional Paper Series, Nr. 223, Mai 2019.

3 Vgl. BIS, Proceeding with caution — a survey on central bank digital currencies, BIS Papers No 101,
Januar 2019.
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Ahnliche Erfahrungen sind wohl auch anderenorts im Finanzsektor gemacht worden.
Denn trotz zahlreicher Tests von Blockchain-basierten Prototypen fehlt bislang der
wirkliche Durchbruch als Anwendung. Die neue Technologie ist zwar zukunfts-
trachtig, bedarf fur den Einsatz in der Praxis aber noch weiterfuhrender Entwicklung.

Digitales Zentralbankgeld

Wenn es im Alltag ums Bezahlen geht, greifen die Deutschen nach wie vor am
liebsten zum Bargeld. Laut einer Bundesbank-Studie wurden 74 Prozent der proto-
kollierten Zahlungen im Sommer 2017 in bar getatigt. Im Vergleich zu 2014 war
das ein Ruckgang um 5 Prozentpunkte. Im Gegenzug stieg der Anteil der Debitkarten
an den Transaktionen. Und immer mehr Karteninhaber stellen fest, wie angenehm

und schnell das kontaktlose Zahlen sein kann.

Vor dem Hintergrund technischer Neuerungen und steigender Beliebtheit bargeld-
losen Zahlens beschaftigen sich Notenbanken auch mit der Frage digitalen Zentral-
bankgeldes. Vergleichsweise intensiv befasst sich Schweden mit dem Thema, weil
dort die Verwendung von Bargeld rapide abgenommen hat.* Gemals Angaben der
Riksbank zahlten im Jahr 2018 nur 13 Prozent aller Befragten ihre Kdufe in bar,
2010 waren es noch 39 Prozent gewesen. Das belegt, dass die Bargeldnutzung ab
einem bestimmten Punkt deutlich schneller abnimmt, was mit schwindenden Netz-

werkeffekten erklart werden kann.

Bisweilen kédnnen Verbraucher in Schweden auch gar nicht mehr mit Scheinen und
Minzen bezahlen: Wer zum Beispiel das beliebte ABBA-Museum in Stockholm be-
suchen mochte, muss den Eintrittspreis von 250 Kronen per Karte oder Smartphone
entrichten. Und damit nicht genug: In vielen schwedischen Kirchen trifft man mittler-
weile den sogenannten ,Kollektomaten” an — eine Art digitalen Klingelbeutel mit
Kartenlesegerat.

4 Vgl. Riksbank, E-krona project, report 2, Oktober 2018.
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Das ,e-krona”“-Projekt der schwedischen Notenbank zielt darauf ab zu prufen, ob
eine digitale Bezahlalternative in sicherem Zentralbankgeld fir Nichtbanken verfug-
bar gemacht werden kann. Auf den Einsatz der Distributed-Ledger-Technologie soll
dabei aufgrund mangelnder Leistungsfahigkeit vorerst verzichtet werden. Die Riks-
bank hat noch nicht entschieden, ob die e-krona eingeflhrt werden soll oder nicht.
Als nachsten Schritt empfiehlt der im Oktober vergangenen Jahres veroffentlichte
zweite Projektbericht unter anderem ein Pilotprogramm, um etwaige technische

Losungen zu entwickeln.

Die EinfUhrung digitalen Zentralbankgeldes sollte auf jeden Fall wohlUberlegt sein.
Die Achtlosigkeit des Epimetheus und der Pandora mahnt, vorsichtig zu sein. Digi-
tales Zentralbankgeld fur einen breiten Nutzerkreis hatte — je nach Ausgestaltung —
moglicherweise gravierende Auswirkungen: Erstens auf das Bankensystem, denn
digitales Zentralbankgeld fur jedermann konnte die Geschaftsmodelle von Banken

und die Intermediation auf Finanzmarkten grundlegend verandern.

Zweitens konnte die Nachfrage nach digitalem Zentralbankgeld grofser oder vola-
tiler sein als jene nach Bargeld mit entsprechenden Effekten auf die Bilanz der Noten-
bank. Und drittens ware die Finanzstabilitat im Krisenfall womaoglich starker gefahrdet
als das heute der Fall ist, da mit digitalem Zentralbankgeld eine zusatzliche, sehr
liquide und sichere Anlagealternative bestlinde. Deshalb kdnnten sowohl , Flucht in
Sicherheit” im Allgemeinen als auch ein digitaler Bank Run im Speziellen schneller

und in gréRerem Umfang ablaufen als in der Vergangenheit.

Diese Bedenken sollten nicht leichtfertig zur Seite geschoben werden. Und deswegen
hat sich zuletzt die BlZ, die Zentralbank der Notenbanken in Basel, eher kritisch
gedufsert. Die Notenbanken sind aber auf jeden Fall in der Pflicht, den Burgerinnen
und Blrgern moderne, schnelle und auch internetfahige Zahlungsmittel anzubieten.

5 Vgl. BIS, Central bank digital currencies, report by the Committee on Payments and Market Infra-
structures and the Markets Committee, Méarz 2018.
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Es geht darum, im Sinne der Verbraucher Lésungen am Puls der Zeit und Technik

zu entwickeln, ohne unnétige Risiken fur die Finanzstabilitdt einzugehen.

Target Instant Payment Settlement (TIPS)

Das flhrt zu Instant Payments: Fortschreitende Digitalisierung bedeutet zunehmende
Kommunikation in Echtzeit, etwa durch App-basierte Messenger-Dienste. Musik,
Filme und andere digital abbildbare Leistungen werden ebenfalls fast in Echtzeit
bereitgestellt. Und entsprechend soll auch in Echtzeit gezahlt werden kénnen. Dies
funktioniert im Zahlungsverkehr seit knapp zwei Jahren auf breiter Basis mit Sepa
Instant Payments.

Zur Verarbeitung dieser Zahlungen hat das Eurosystem mit Target Instant Payment
Settlement — kurz TIPS —im November vergangenen Jahres einen Service eingerichtet,
der europaweit Echtzeitzahlungen ermdglicht, die direkt in Zentralbankgeld abge-
wickelt werden. Das geht tdglich, rund um die Uhr. In maximal 10 Sekunden ist das
Geld beim Empfanger gutgeschrieben und kann dann sofort weiterverwendet

werden.

Instant Payments im Allgemeinen sollen Innovationen foérdern und Mehrwert fur
die Endnutzer bringen. Es muss aber auch darum gehen, einer Fragmentierung des
Zahlungsverkehrs in Europa entgegenzuwirken. Das Eurosystem erganzt nun mit
seinem Know-how und als neutraler Spieler am Markt die privatwirtschaftlichen
und vielfach national aufgestellten Infrastrukturen fur Echtzeitzahlungen auf pan-

europaischer Basis.

Echtzeitzahlungen: auf mittlere Sicht der Standard

Bisher nutzen Banken Instant Payments eher verhalten. Das entspricht zwar der
Erfahrung, dass solche Systeme Zeit brauchen, um sich durchzusetzen. Wiinschens-
wert ware jedoch, schneller die kritische Masse bei Instant Payments zu erreichen.

Auf mittlere Sicht durften Systeme fur Echtzeitzahlungen innerhalb Europas zum
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Standard werden. Potenzial gibt es auch, wenn Uber Europa hinaus Bricken zu
anderen internationalen Systemen geschlagen werden. Denn gerade diese Zahlungen

sind noch vergleichsweise langsam und teuer.

Die Implementierung von Instant Payments ist aber auch mit Herausforderungen
und zusatzlichen Investitionen verbunden. Bei Zahlungen in Echtzeit steigen nicht
zuletzt die Anforderungen an die Betrugserkennung der Banken.

Cybersicherheit

Uber Echtzeitzahlungen hinaus wird mit der Verlagerung von Aktivitaten in den
Cyberraum dessen Sicherheit immer wichtiger. Die Bundesbank betreibt kritische
Infrastrukturen von internationaler Bedeutung und verwaltet hochsensible Daten.
Waurden Zentralbanksysteme ausfallen, kénnte dies nicht zuletzt die Finanzstabilitat

in Gefahr bringen. Cybersicherheit hat daher einen besonders hohen Stellenwert.

An vielen Stellen im Cyberraum meinen Kriminelle, ihre Chance zu wittern, und es
braucht weitsichtiges Handeln, um ihnen immer einen Schritt voraus zu sein. Denn

die Attacken werden haufiger, komplexer, raffinierter und organisierter.

Auch die Bundesbank ist im Visier. 2018 verzeichnete sie 7,3 Millionen mit
Schadcode behaftete Internetaufrufe und E-Mails, die intern blockiert werden
mussten, und 3,1 Millionen nicht legitime Zugriffsversuche auf ihre Anwendungen,
die unterbunden wurden. Das interne Expertenteam (Computer Emergency Response

Team, CERT) analysierte im vergangenen Jahr fast 6600 Ereignisse.

Mitarbeiter sensibilisieren

Dass es Prometheus gelingt, das Feuer zu stehlen, zeugt von mangelnden Schutz-
mafsnahmen. Dass Epimetheus die Warnungen seines Bruders in den Wind schlagt,
macht ihn zur Schwachstelle im System, Uber die sich Angreifer Zugang verschaffen

konnen.
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SchutzmaRnahmen vor Cyberattacken sind Cyberhygiene und Cyberresilienz. Ahn-
lich wie beim Zahneputzen oder Handewaschen im medizinischen Bereich geht es
bei Cyberhygiene um Vorsorge — etwa darum, die Mitarbeiter zu ,sensibilisieren”
gegen Unachtsamkeit, aber auch gegen Versuche, Druck oder Angst durch Dro-
hungen zu erzeugen. Zu denken ist dabei etwa an die Falle von ,CEO-Fraud”, was
so viel bedeutet wie ,,Chef-Betrug”. Bei dieser Masche werden Mitarbeiter in einem
Unternehmen massiv unter Druck gesetzt, damit sie angebliche Anweisungen ,von
ganz oben” unverzuglich befolgen und zum Beispiel hohe Geldsummen auf Kon-
ten im Ausland transferieren. Auf diese Weise soll einem deutschen Automobilzu-
lieferer ein Schaden in Hohe von 40 Millionen Euro entstanden sein.

Cyberresilienz meint die Widerstandsfahigkeit des Systems im Fall von Cyberangriffen.
Das beinhaltet unter anderem, die sogenannten ,Kronjuwelen” besonders zu schitzen.
Hierzu mussen zunachst die grofSten Schatze beziehungsweise die kritischen Assets
identifiziert werden. Es ist kein Geheimnis, dass beispielsweise die Zahlungsver-
kehrssysteme zu den Kronjuwelen der Bundesbank gehoren.

Dem Zweck, Schwachstellen aufzudecken, dient darliber hinaus das sogenannte
.Red Teaming” —auch als , ethisches Hacking” bezeichnet. Dabei handelt es sich um
simulierte Angriffe einer Gruppe von Spezialisten, dem ,Red Team”, das Vorgehens-
weisen feindlicher Hacker verwendet. Ziel ist es, in den Kern eines Systems vorzudrin-
gen. Dies muss das verteidigende Team verhindern. Zu ihm gehoren zuallererst die
eigenen IT-Experten, letztlich aber alle Mitarbeiter der Institution, die sich der
Ubung unterzieht. Denn es gibt viele potenzielle Einfallstore. Ein Angreifer mag sich
als Fensterputzer verkleiden, um an Informationen zu kommen, oder getarnt als

Headhunter verseuchte E-Mails verschicken.

Mit dem European Framework for Threat Intelligence Based Red Teaming — abge-
kurzt TIBER-EU — haben die Notenbanken des ESZB ein einheitliches Rahmenwerk
erarbeitet, das im Mai vergangenen Jahres veroffentlicht wurde. Es soll Unternehmen
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aus dem Finanzsektor dabei unterstitzen, mittels Red-Team-Ubungen héchste
Widerstandsfahigkeit gegen Cyberattacken zu erreichen. Die nationalen Behdrden
kénnen TIBER-EU nun auf freiwilliger Basis implementieren. Die Umsetzung des
Rahmenwerks in Deutschland ware ein hilfreicher Schritt, um die Cyber-Wider-
standsfahigkeit von Unternehmen im Finanzsektor zu starken. Die Bundesbank
steht bereits mit anderen Behdrden im Austausch, um einen geeigneten Weg flr

die Implementierung zu finden.

Europa starken

Prometheus mag als Begrinder der Kultur in grauer Vorzeit gesehen werden. Den
Grundstein fir den europaischen Einigungsprozess hat jedoch erst vor knapp 70
Jahren der damalige franzdsische Aufsenminister Robert Schuman in seiner be-
rihmten Erklarung gelegt. Seitdem ist viel erreicht worden. Eine wahre Erfolgsge-
schichte ist der gemeinsame Binnenmarkt. Er bietet Verbrauchern eine grofsere
Produktauswahl zu niedrigeren Preisen und hat die Wirtschaftsleistung in der EU
spurbar erhoht — aktuellen Studien zufolge um zirka 2" Pr ozent bis 4" Pr ozent.®

Und die gemeinsame Wahrung hat sich als stabil bewahrt. In den vergangenen
zwei Jahrzehnten belief sich der durchschnittliche Preisanstieg im Euroraum auf
1,7 Prozent. Entsprechend ist der Zuspruch der Bevolkerung zum Euro grofs. Laut
einer Umfrage hat die Zustimmung einen neuen Hochststand erreicht: Drei Viertel
der Befragten im Euroraum befurworten die gemeinsame Wahrung, in Deutsch-
land sind es sogar 81 Prozent.” Und es gibt nach wie vor Bereiche, in denen ein
noch besser integriertes Europa einen Mehrwert fir die Menschen versprache. Die
Kapitalmarktunion ist so ein Bereich.

6 Vgl. G. Moin und D. Ponattu (2019), Okonomische Effekte des EU-Binnenmarktes in Europas Landern
und Regionen, Bertelsmann Stiftung; T. Mayer, V. Vicard und S. Zignago (2018), The cost of non-Europe,
CEPII Working Paper; G. Felbermayr, J. K. Gréschl und I. Heiland (2018), Undoing Europe in a new quan-
titative trade model, Ifo Working Paper.

7 Vgl. Kantar Public (2018), Die 6ffentliche Meinung in der Européischen Union, Standard-Eurobaro-
meter 90.
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Ein gemeinsamer europaischer Kapitalmarkt wurde sowohl grenziberschreitende
Investitionen als auch die private Risikoteilung fordern. Uber diese Wirkungskanale
konnten die Wachstumskrafte gesteigert und wirtschaftliche Schocks besser abge-
federt werden. Die USA geben ein gutes Beispiel fur diese Stofsdampfer-Funktion.
Ihr integrierter Kapitalmarkt verteilt knapp die Halfte der Last eines Schocks Uber
die Grenzen der Einzelstaaten hinweg — deutlich mehr, als es Fiskaltransfers dort
leisten. Dagegen wird im Euroraum nur ein Zehntel eines Schocks durch eine solche

private Risikoteilung aufgefangen.®

Nationale Vorschriften weiter vereinheitlichen

Ein Schritt, die Kapitalmarktunion voranzubringen, ware, bestehende nationale Vor-
schriften weiter zu vereinheitlichen. Dabei mag sich eine umfassende Harmonisierung
in Rechtsgebieten wie dem Insolvenzrecht als schwierig erweisen. Viel ware jedoch
schon erreicht, wenn fur spezifische Punkte eine Lésung gefunden werden kénnte.
Beispielsweise hat die Europaische Kommission einen Vorschlag unterbreitet zur
beschleunigten, aufsergerichtlichen Verwertung von Sicherheiten. Europaische
Mindeststandards in diesem Bereich kdnnten helfen, kiinftig notleidende Kredite in

den Buchern von Banken rascher abzubauen.

Demgegeniber stellt die Behandlung von Krypto-Token und Initial Coin Offerings
(ICOs) einen Bereich dar, fir den im Sinne der Kapitalmarktunion von vornherein
eine einheitliche europaische Regulierung wunschenswert ware. Das sind nur zwei

Beispiele fur Ansatzpunkte verstarkter Kapitalmarktintegration in Europa.

Verstandigung und Zusammenarbeit

Technologische Neuerungen bergen sowohl Chancen als auch Risiken. Diese Zwei-
schneidigkeit des Fortschritts und den Umgang mit ihr illustrieren Prometheus und
Epimetheus eindrlcklich. Im Laufe der Zeit wurde der Mythos unterschiedlich er-

8 Vgl. C. Alcidi, P. D'Imperio und G. Thirion, Risk-sharing and Consumption-smoothing Patterns in the
US and the Euro Area: A comprehensive comparison, CEPS Working Document No 2017/04.
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zahlt und interpretiert. Fur Platon war wichtig, dass die Menschen mit den Techniken
und Lehren des Prometheus zwar Stadte bauen konnten. Dauerhaft darin leben
konnten sie aber nicht. Es fehlten noch die Fahigkeiten zum sozialen Zusammen-
leben und zur Organisation einer Gemeinschaft. Erst die Gotter schenkten den

Menschen — allen Menschen — diese Gabe.?

Verstandigung und Zusammenarbeit sind nicht nur wesentlich, wenn es darum
geht, den technischen Wandel verantwortungsvoll zu gestalten. Sie sind fir uns

auch ganz wesentlich, um gemeinsam Europa zu starken.

Der Beitrag basiert auf einer Rede des Autors anldsslich des Bundesbank-Symposiums
.Zahlungsverkehr und Wertpapierabwicklung in Deutschland im Jahr 2019” am
29. Mai 2019 in Frankfurt am Main.

Die Zwischeniberschriften sind teilweise von der Redaktion eingefgt.

9 Vgl. H.-U. Nennen (2018), Der Mensch als MaR aller Dinge? Uber Protagoras, Prometheus und die
Blchse der Pandora, Zeitgeister 1, Hamburg.
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Yves Mersch
Ruckkehr zur Stabilitat

Yves Mersch Link zum Video
www.bundesbank.de/

Mitglied des Direktoriums der EZB content/797956

Vertrauen ist fir den Autor der wichtigste Trumpf der Zentralbanken. Indem
sie fur die Stabilitat der Wahrung sorgen, sieht er Vertrauen in das Geld - als
Wertspeicher, Recheneinheit und Zahlungsmittel — geschaffen. All diese
Funktionen spricht er den Krypto-Assets ab und halt deren Funktion allein
auf Spekulationszwecke beschrankt. Auch Varianten, die moglichst geringe
Wertschwankungen gegeniiber einer Referenzwahrung anstreben, spricht er
eine Alternative zum Euro ab und warnt davor, dass die Herausgeber solcher
Ersatzlésungen in die Kontrolle von vertrauenswiirdigen Vermdgenswerten
eingreifen wollen und koénnten, die in der Wirtschaft im Umlauf sind. Den
Zentralbanken rat er gleichwohl an, sich mit neuen technischen Entwicklungen
wie der Distributed-Ledger-Technologie zu beschaftigen, um auch bei Veran-
derungen und in Krisen in der Lage bleiben, sich auf neue Erfordernisse ein-
zustellen und die erforderlichen Mafinahmen zu ergreifen. (Red.)

Das vorrangige Ziel der EZB ist die Gewahrleistung der Preisstabilitat. Dies ist auch

der beste Beitrag, den sie zur Erreichung eines nachhaltigen Wachstums leisten
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kann." Seit der Einflhrung des Euro kommt die EZB dieser Verpflichtung nach und
setzt das Ziel der Preisstabilitat um, indem sie die durchschnittliche Inflationsrate
bei unter, aber nahe 2 Prozent halt. Das ist der Grund dafur, dass die Mehrheit der
Blrgerinnen und Burger des Euroraums dem Wert des Euro vertraut.?

Unabhangigkeit als Grundlage fir Vertrauen

Dieses Vertrauen ist an die Unabhangigkeit der Zentralbank geknupft. Durch die
Unabhangigkeit der Zentralbanken soll verhindert werden, dass Politiker versuchen,
sich die Wahlergunst durch MalSnahmen zu sichern, die kurzfristig die Konjunktur
beleben, auf lange Sicht aber der Wirtschaft und dem Land schaden. Anerkannt ist
auch, dass die Ausgabe eines gesetzlichen Zahlungsmittels durch eine &ffentliche
Stelle erfolgen muss. Im Fall der EU obliegt es der EZB, den Euro auszugeben und
Uber die Stlickelung der Banknoten zu entscheiden. Nicht akzeptabel ware eine
Situation, in der dann bestimmte Euro-Stuckelungen in einigen Teilen der EU aus

antieuropaischen oder populistischen Motiven nicht verwendet werden durften.

Dieser bestehende Konsens wird nun aber durch Initiativen des privaten Sektors,
die von technologischen Innovationen ausgeldst werden, infrage gestellt. Es gibt
derzeit immer mehr Losungen auf der Suche nach einem Problem.

Bitcoin und andere Krypto-Assets nehmen fur sich in Anspruch, weder Vertrauen
noch den Ruckhalt einer souveranen Instanz zu benétigen. Das Paradigma staatlich
gestUtzter Wahrungen, die von Zentralbanken geregelt werden, und die Rolle der
Finanzinstitute als vertrauenswurdige Intermediare lehnen sie ab. Es hat sich her-
ausgestellt, dass diese selbsternannten Wahrungen, die genauer als Krypto-Assets
bezeichnet werden, ihren Zweck nicht erfillen und gut umgesetzte Zentralbank-

mafsnahmen nach wie vor die einzige solide Grundlage fur Stabilitat sind.

1 Europaische Zentralbank, Die Geldpolitik der Europaischen Zentralbank (EZB), 2011.
2 Eurobarometer, Europaische Kommission.
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Transaktionen ohne vertrauenswiirdigen Dritten

In der urspringlichen Bitcoin-Vision wird das Vertrauen in einen bestimmten Inter-
mediar durch den kryptografischen Beweis ersetzt. Das bedeutet mit anderen Worten,
dass zwei Parteien unmittelbar miteinander Transaktionen abschlieffen kénnen,
ohne dass ein vertrauenswurdiger Dritter erforderlich ist. Grundlage dieser Trans-
aktionen ist die Distributed-Ledger-Technologie (DLT), die mitunter bildhaft als
. Trust Engine” der Krypto-Assets bezeichnet wird.

Mithilfe der Kryptografie und Mechanismen zur Konsensfindung zwischen gleich-
berechtigten Teilnehmern in einem verteilten System gewahrleistet DLT die Integritat
und die Sicherheit von Datensatzen, die in einem zentralisierten System in den
Handen einer verantwortlichen Drittpartei ldagen. Nutzer von Krypto-Assets kdnnen
sich darum darauf verlassen, dass die zugrunde liegenden Blockchains doppelte

Ausgaben (Double Spending) verhindern und Eigentumsrechte validieren.

Asset und Technik

Doch ganz ohne Vertrauen geht es nicht. Die Nutzer setzen auf die Intransparenz
der Mechanismen, mit denen auf die gesamte Blockchain Einfluss genommen wird.
Offentliche Blockchains sind nach wie vor darauf angewiesen, dass zentrale Akteure
bestimmte Aufgaben Ubernehmen, wobei diese aber hdufig unbekannt und nicht
rechenschaftspflichtig sind. Ein Protokoll muss angelegt, geflihrt und betrieben
werden und die Transaktionen, die es unterstutzt, mussen validiert werden. Ent-
wickler und Rechnerbetreiber (Miner) nehmen Handlungen vor, die das Ergebnis

offentlicher Blockchains beeinflussen.

Daruber hinaus hangt die praktische Nutzbarkeit der Krypto-Assets stark von iden-
tifizierbaren Intermediaren ab, die als Vermittler zwischen dem Krypto-Asset-
Okosystem auf der einen Seite und den Finanzméarkten und der Wirtschaft auf der

anderen Seite fungieren.
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Es ist zu differenzieren zwischen den , Assets”, wie beispielsweise Bitcoin, und der
Technik dahinter, wie beispielsweise Blockchain. Dabei lohnt es sich durchaus, den
einen oder anderen Aspekt dieser Technik naher zu untersuchen, der auch fir die
Zentralbanken von Interesse sein konnte. Aufgabe der EZB ist es aber nicht, die
Einfuhrung der Technologie in der Branche und in der breiten Offentlichkeit voran-
zutreiben, sondern daflir zu sorgen, dass sich andernde Praferenzen auf sicherem

Wege umgesetzt werden kénnen.

DLT ist zwar ein notwendiger Bestandteil von Krypto-Assets, flr sich allein genommen
aber nicht ihr definierendes Merkmal.? Das einzige Differenzierungsmerkmal von
Krypto-Assets wie Bitcoin ist, dass ihnen keine Forderung zugrunde liegt. Darum ist
es fur sie schwierig, Preisstabilitat zu gewahrleisten. Ganz entscheidend aber ist,
dass hinter Krypto-Assets keine souverane Instanz steht und dass diese anders als
bei Finanzinstrumenten den Inhabern keine Eigentumsrechte oder vertraglichen
Rechte verleihen. Zentralbanken schaffen Vertrauen in das Geld — als Wertspeicher,
Recheneinheit und Zahlungsmittel — indem sie fur die Stabilitat der Wahrung

sorgen.

Doch im Gegensatz zu traditionellen Wahrungen verzeichnete Bitcoin in den letzten
beiden Jahren starke Schwankungen. Die durchschnittliche Volatilitat von Bitcoin
lag in dieser Zeit bei fast 80 Prozent und die Volatilitdt anderer Krypto-Assets war
sogar noch hoher. Sie eignen sich daher schlichtweg nur zu Spekulationszwecken.

Seit Kurzem gibt es einige Krypto-Assets, die mdglichst geringe Wertschwankungen
gegenuber einer Referenzwahrung anstreben. Doch auch sie sind keine Alternative
zum Euro. Diese sogenannten Stablecoins lassen sich weitgehend zwei Kategorien
zuordnen: Die einen sind mit einem zugrunde liegenden Vermdgenswert besichert,

den anderen liegt ein Algorithmus zugrunde, der kontinuierlich Angebot und

3 Y. Mersch, Virtual currencies ante portas, Rede beim 39. Meeting of the Governors’ Club in Bodrum,
Tarkei, 14. Mai 2018.



Yves Mersch
Zahlungsverkehrssymposium 2019
35

Nachfrage der sich im Umlauf befindlichen Einheiten abgleicht. Erwartungsgemald
verzeichnen diejenigen Stablecoins die geringste Volatilitat, die jede ausgegebene
Einheit mit einem gleich hohen Betrag an Fiat-Wahrung besichern.

Aber welchen Grund gibt es dann noch, eine Ersatzlésung anstatt des Originals zu
verwenden? Eigentlich nur den, dass die Herausgeber dieser Ersatzlésung in die
Kontrolle von vertrauenswurdigen Vermogenswerten eingreifen wollen, die in der
Wirtschaft im Umlauf sind.

Férderung einer reibungslosen Funktion der Zahlungssysteme

Die schwache Leistungsfahigkeit der Krypto-Assets sollte allerdings kein Anlass zur
Selbstzufriedenheit sein. Sie sollte vielmehr wieder vor Augen flhren, wie wichtig
das Ziel der Zentralbank ist, Preisstabilitdt zu wahren. Voraussetzung flr das Erreichen
dieses Ziels ist die Unabhangigkeit der Zentralbank, wie sie im Rahmen eines eng
gefassten aber eindeutig definierten Mandats gewahrleistet wird. Die Zentralbanken
durfen nicht mit zahlreichen Zielen Uberlastet werden, ohne dass sie Uber die ge-
eigneten Instrumente verfigen, um diese zu erreichen. Dies fuhrt zur Rolle der EZB

bei der Uberwachung von Marktinfrastrukturen.

Die EZB hat die im EU-Vertrag verankerte Aufgabe, das reibungslose Funktionieren
der Zahlungssysteme zu férdern. Daher ist der Regulierungsrahmen fir Marktinfra-
strukturen, Uber die das Clearing und die Abwicklung von Wertpapieren und Deri-
vaten in Euro erfolgen, insbesondere im Zusammenhang mit zentralen Gegenpar-
teien (Central Counterparties — CCPs), fur sie von besonderem Interesse. Dies
spiegelt die systemischen Auswirkungen wider, die von CCPs in extremen Stresssi-
tuationen durch Stérungen der Repo-Markte oder die Kanalisierung von Liquiditats-
engpassen in Richtung Banken — die auch geldpolitische Gegenparteien sind — aus-
gehen koénnen. Dies wirkt sich wiederum auf den Liquiditatskreislauf in den
Zahlungssystemen aus. SchliefRlich mussen sich CCPs unter Umstanden auf Zentral-

banken als Kreditgeber der letzten Instanz stitzen. Den Zentralbanken kommt
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daher bei der Regulierung des zentralen Clearings — ein Begriff, der weitgehend

anerkannt, aber hdufig missverstanden wird — eine wichtige Rolle zu.

Zum Aufsichtsrahmen fir CCPs

In diesem Zusammenhang sind einige Worte zu den jingsten Entwicklungen auf
dem Gebiet der Regulierung von CCPs zu sagen und insbesondere Uber das Ergebnis
des Gesetzgebungsverfahrens hinsichtlich der Uberarbeitung des Aufsichtsrahmens
fur CCPs, die Verordnung Uber europaische Marktinfrastrukturen (EMIR Il), und die
Empfehlung zur Anderung des Artikels 22 der Satzung des ESZB und der EZB. Die
FZB hatte den EU-Gesetzgebern die Anderung ihrer Satzung empfohlen, um klar
festzulegen, dass die EZB Uber rechtliche Befugnisse in Bezug auf zentrale Gegen-
parteien verfugt. Dies hatte es ihr ermdglicht, ihre gesetzlichen geldpolitischen
Aufgaben im Sinne der EMIR Il wahrzunehmen. Die EZB hatte darauf hingewiesen,
dass sie eine ausdrickliche allgemeine Befugnis zur Uberwachung und Bekamp-
fung von Risiken im Zusammenhang mit ihrem Mandat haben muss, einschliefSlich
eines breiten Ermessensspielraums, um in Ausnahmesituationen, in denen die
Stabilitat des Euro auf dem Spiel steht, die erforderlichen MaRnahmen ergreifen zu

konnen.

Ferner hatte die EZB wiederholt vor den Standpunkten einiger Mitgliedsstaaten
gewarnt — vor allem aus einem Land, das traditionell die Unabhangigkeit der Geld-
politik hochhalt —, die schlieflich im Entwurf des geanderten Wortlauts von Arti-
kel 22 wiedergegeben waren, Uber den die EU-Gesetzgeber beraten hatten. Nach
diesem Ansatz hatte die EZB keine Befugnis Uber CCPs in der EU gehabt, was im
Widerspruch zu ihrem Mandat als Euro ausgebende Zentralbank steht. Dieses er-
fordert Befugnisse Uber das gesamte Euro-Clearing unabhangig vom Standort. Die
EZB hatte in Bezug auf einige systemrelevante CCPs in Drittlandern, die von der
Europaischen Wertpapier- und Marktaufsichtsbehérde (ESMA) benannt wurden,
eine abschlieSende Liste spezifischer und beschrankter Befugnisse erhalten, welche

die derzeitigen und kunftigen Bestimmungen der EMIR Il nachgebildet hatten.
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Dies ware untypisch und zu detailliert fir die ESZB-Satzung, die Primarrecht dar-
stellt und der EZB bei der Austbung ihres geldpolitischen Mandats einen weiten
Ermessensspielraum einrdumt. AufSerdem hatte es die funktionale Unabhangigkeit
der EZB verletzt. Dies wurde durch die Anforderung verscharft, dass die Mafsnahmen
der EZB ,im Einklang mit” Rechtsakten und mit den Mafsnahmen stehen mussten,
die im Rahmen dieser Rechtsakte ergriffenen wurden. Angesichts dieser schwer-
wiegenden rechtlichen Bedenken kam der EZB-Rat zu dem Schluss, dass der end-
gultige Wortlaut seine Empfehlung erheblich verzerrte und gegen die wesentlichen
Grundsatze des EU-Vertrags verstief3, einschliefslich der unabhangigen Austbung
der Geldpolitik durch die EZB.

Geschlossenheit in Europa

Die Empfehlung zur Anderung der Satzung wurde daher zuriickgezogen, was be-
dauerlich ist. Der EZB-Rat hat jedoch klar hervorgehoben, dass die EZB die Ziele der
EMIR Il weiterhin unterstltzt und sich voll und ganz dazu verpflichtet, zu ihrer
Umsetzung beizutragen, soweit dies rechtlich méglich ist und im Einklang mit ihrem
Mandat steht. Die EZB sieht einer konstruktiven Zusammenarbeit mit der ESMA

und den anderen Behorden erwartungsvoll entgegen.*

Dass Europa seine Reihen geschlossen halt, ist umso wichtiger in Zeiten, in denen
die globalen Zahlungsverkehrsmarkte im Umbruch sind. In den USA kam es im
laufenden Jahr bereits zu zwei ZusammenschlUssen zweier gewichtiger Zahlungs-
abwickler. Die beiden Mega-Merger hatten einen Marktwert von 55 Milliarden
Dollar — und weitere kdnnten hinzukommen. In derart dynamischen Markten, in
denen Skaleneffekte eine entscheidende Rolle spielen, darf sich Europa nicht im
nationalen Klein-Klein verlieren, sondern muss selbstbewusst die Rahmenbedin-
gungen des europaischen Binnenmarktes und die Wettbewerbsfahigkeit seiner
Akteure starken, ohne jedoch protektionistische Wagenburgen zu errichten.

4 Y. Mersch, Euro-Clearing — das offene Rennen, Grundsatzrede beim Frankfurt Finance Summit, Frank-
furt, 29. Mai 2018.
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Zentralbanken mussen ihrem Kernmandat treu bleiben. Sie mussen auch bei Veran-
derungen und in Krisen in der Lage bleiben, sich auf verdndernde Erfordernisse
einzustellen und die erforderlichen Mafsnahmen zu ergreifen. Dies sollte jedoch
nicht zulasten der Unabhangigkeit oder der Rechenschaftspflicht gehen. Letzten
Endes werden sie danach beurteilt, wie sie Preisstabilitat gewahrleisten. Vertrauen

ist der wertvollste Trumpf der Zentralbank.®

Der Beitrag basiert auf einer Rede des Autors anldsslich des Bundesbank-Symposiums
.Zahlungsverkehr und Wertpapierabwicklung in Deutschland im Jahr 2019” am
29. Mai 2019 in Frankfurt am Main.

Die Zwischeniberschriften sind teilweise von der Redaktion eingefiigt.

5 D. Bursian und E. Faia (2018), Trust in the monetary authority, Journal of Monetary Economics,
Vol. 98, S. 66-79.6
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2013 trat Yves Mersch dem Scientific Advisory Board des Systemic Risk Centre der
London School of Economics and Political Science bei. 2014 wurde er zum Ehren-
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Group.
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Wie und auf welcher technologischen Basis und unter welchen Rahmenbedin-
gungen kann Europa den Zahlungsverkehr grenziiberschreitend voranbringen?
In dieser Frage sieht der Autor Europa unter dem Druck der rasanten welt-
weiten Entwicklungen, pladiert fir gemeinsame Ansatze, verweist jedoch auch
auf die Herausforderung beziehungsweise die Interessenlage, bestehende
funktionierende Systeme wie in Deutschland die Girocard, in die Uberlegungen
einzubinden. Dem Innovationsthema Instant Payment bescheinigt er hierzulande
schon heute eine hohe Attraktivitat bei Geschaftskunden und prognostiziert
gleichzeitig die Durchsetzung im Privatkundenbereich. Eine véllig andere Welt -
nicht nur kommunikativ — erwartet er ab Herbst dieses Jahres beim Stichwort
PSD2. Den Kreditinstituten als Drittanbieter im Sinne von PSD2 traut er durchaus
spannende Ideen zu. Als gleichermafen herausforderndes wie sensibles Thema
identifiziert er den Umgang und die Nutzung von Daten durch die Kreditwirt-
schaft. Ganz allgemein sieht er die hiesige Branche bei den technologischen
Neuerungen im Zahlungsverkehr mittendrin und dabei. (Red.)


https://www.bundesbank.de/de/service/mediathek/videos/andreas-krautscheid-innovationen-der-deutschen-kreditwirtschaft-797966
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Lasst man die spannende Europawahl noch einmal Revue passieren, sind die Kon-
sequenzen flr die Kreditwirtschaft fast ein wenig erschreckend: Viele gestandene
Abgeordnete aus dem Ausschuss, der die Themen der Banken auf europaischer
Ebene bearbeitet hat, sind ausgeschieden, viele Neue werden sich erst einmal ein-
arbeiten missen. Es sind jetzt zudem deutlich mehr Abgeordnete im Parlament, die
nicht das Ziel haben, Europa voranzubringen, sondern eher als Bremser agieren
werden. Dabei ist klar, dass auf europaischer Ebene enorm wichtige Projekte ange-
packt werden mussen, denn die EU hat neben ungelésten institutionellen Fragen
noch viele weitere offene Baustellen: Die Bankenunion ist lange nicht vollendet, die
Kapitalmarktunion in frihen Ansatzen stecken geblieben, und nach wie vor fehlt

die schockabsorbierende Funktion eines europaischen Kapitalmarktes.

Europa unter Druck

Auch einen digitalen Binnenmarkt gibt es in Europa langst noch nicht. Schlimmer
noch, so wie bisher wird man keinen digitalen Binnenmarkt bauen und keine
grenzUberschreitenden Produkte in den Markt bringen kénnen. Auch deshalb ist zu
hoffen, dass es moglichst schnell ein arbeitsfahiges Europaisches Parlament gibt.
Gerade im Bereich des Zahlungsverkehrs sind die kommenden zwei, drei Jahre
unter Wettbewerbsaspekten enorm wichtig.

Zum ersten Mal in der Nachkriegszeit steht Europa — politisch wie wirtschaftlich —
nicht nur aus Ost oder Fernost, sondern auch aus dem Westen unter Druck. Das ist
eine Situation, der sich auch die Kreditwirtschaft stellen muss. Deswegen redet sie
Uber Europa, deswegen reden die Europaische Zentralbank und die Bundesbank
Uber Europa — auch mit Blick auf den Zahlungsverkehr. Ein Beispiel: Vor einigen
Wochen wurde, angestof3en von den franzosischen Kollegen, mit einem neuen
Projekt begonnen. Es geht dabei um die Frage, wie und auf welcher technologischen
Basis und mit welchen Rahmenbedingungen man in Europa den Zahlungsverkehr
grenzlberschreitend voranbringen kann. Was lasst sich tun, um ein eigenes System
auf die Beine zu stellen? Unter dem Stichwort ,SEPA for Cards” gab es schon ein-
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mal zarte Anfange, die leider nicht erfolgreich waren. Jetzt aber wird ein neuer

Anlauf genommen.

Ein weiterer Aspekt: Wie kann ein europaisches API-Scheme aussehen und was sind
die Herausforderungen? Darlber wird zurzeit mit vielen Kolleginnen und Kollegen in
ganz Europa geredet. Immer wieder stofsen die Beteiligten dabei auf die gleichen
Fragestellungen, denn ein solches neues System muss ja bestimmte Qualitatskriterien
erfullen: Auf welchem Modell baut man auf? Kann man die vorhandenen nationalen
Systeme in Europa miteinander vernetzen? An dieser Stelle stellt man als Erstes fest:
Es gibt kein einheitliches System. Es gibt auch keine in allen Landern vorhandenen
nationalen Systeme; es gibt vielmehr einen Flickenteppich in Europa. Und als Zweites
kann man persénlich viel Gber Regulierung im Allgemeinen und Preisregulierung im

Speziellen lernen.

Dass einige Lander gar kein eigenes nationales Scheme mehr haben, ist nicht nur
einer gemeinsamen Losung hinderlich, es hat zugleich auch viel mit Regulierung zu
tun —namlich mit der MIF-Verordnung. Einige Lander haben ihre nationalen Schemes
verkauft, also wird es schwierig mit dem Vernetzen bestehender nationaler Systeme.
Die neue Europaische Kommission muss daher sehr genau im Auge haben, ob
durch Preissetzung nicht nur Wettbewerb in Gang gebracht, sondern womaglich
auch funktionierende Infrastruktur zerstért wird. Eine andere Idee setzt eher auf
neue Infrastruktur. Darlber wird zurzeit diskutiert und naturlich spielt das Thema

Instant Payment hier eine entscheidende Rolle.

Die Girocard als Erfolgsmodell

Was also sind die Erfolgskriterien fir ein solches neues System, flir eine neue euro-
paische Infrastruktur? Wie kann das Leistungsversprechen eines europdischen Systems
aussehen? Wie gelingt es, die Komplexitat moglichst gering zu halten? Wie steht es
um die Akzeptanz bei den Kunden und beim Handel? Welche Reichweite sollte ein

solches System haben? Uber all das wird mit dem Regulierer, mit der Aufsicht, aber
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auch mit den Kartellbehorden intensiv geredet werden mussen. Es gibt also jede
Menge komplexe Fragestellungen — die Zeit, aber auch die Arbeit lduft. Eins sollte
klar sein: Gerade wenn es um Infrastruktur geht, bleibt jede politische Idee eine
bloSe Idee, solange sich dahinter kein vernlnftiges, tragfahiges Geschaftsmodell
verbirgt. Es wird somit sehr darauf zu achten sein, dass diese neue Idee auch wirklich
6konomisch tragfahig ist, sonst wird sie nur eine politische Idee bleiben und keine
Veranderungen in der europaischen Infrastruktur mit sich bringen.

Deutschland hat dabei mit der Girocard einiges zu verlieren. Denn die Deutsche
Kreditwirtschaft wird kein neues System mit hohen Kosten — etwa fur die Infra-
struktur — auf die Beine stellen, wenn damit gleichzeitig die Aufgabe eines beste-
henden Systems einhergehen wurde. Nur ein paar Zahlen zur Girocard, die 2018
ein enormes Erfolgsjahr hinter sich gebracht hat: 3,8 Milliarden Transaktionen be-
deuten eine Steigerung um 19 Prozent gegenuber dem Vorjahr; 187 Milliarden
Euro Umsatz mit der Karte entsprechen einem Plus von 15 Prozent. Es sind mittler-
weile rund 100 Millionen Karten im Markt und die Digitalisierung schreitet massiv
voran, etwa beim Smartphone-Banking. Es gibt verschiedene Modelle, aber aus
den jlngsten Gesprachen und Erfahrungen ist absehbar, dass, egal wer denn nun
ein Smartphone herstellt, dieses Thema in den kommenden Wochen und Monaten
positiv abgeschlossen werden kann. Kurzum, die Digitalisierung im Zahlungsverkehr

macht gewaltige Fortschritte.

Das Innovationsthema Instant Payment wurde zunachst etwas skeptisch aufge-
nommen, aber die ersten Zahlen aus den einzelnen Sektoren der Deutschen Kredit-
wirtschaft zeigen mittlerweile, dass das Projekt ins Laufen gekommen ist. Es muss
sich jetzt am Markt beweisen, es muss sich jetzt zeigen, ob die Kunden es annehmen.
Wenn man sich die Hohe der Transaktionen bei Instant Payment anschaut, spricht
diese bislang eher dafur, dass derzeit vor allem Geschaftskunden Echtzeitzahlungen
attraktiv finden. Aber auch bei den normalen Privatkunden wird sich Instant Payment

Uber kurz oder lang durchsetzen.
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Ein gemeinsames Zukunftsbild entwickeln

Darlber hinaus experimentiert die Kreditwirtschaft mit vielen weiteren Innovationen,
ob das neue Terminals sind oder spannende neue Dinge wie TOPP, also die Zahlung
ohne Pin-Pad und natirlich kontaktlos. All das hat die Nutzung der Girocard im
vergangenen Jahr noch einmal erheblich verstarkt. Und auch die Weiterentwicklung

wird angegangen.

Derzeit beschaftigen sich die Gremien der Deutschen Kreditwirtschaft zum Beispiel
sehr stark mit dem Thema Biometrie. Das ist nicht nur eine technologische Frage,
sondern erfordert auch viele Gesprache mit Aufsehern und hat komplexe Daten-
schutzkomponenten. Hier muss die Branche sich Uberlegen, ob Banken und Spar-
kassen biometrische Daten ihrer Kunden ins Haus holen und wie sie damit umgehen
wollen. Das ist keineswegs trivial. Denn es betrifft nicht nur Technologie und Aufsicht,
sondern ist auch eine kulturelle Frage, die jedes Kreditinstitut fir sich beantworten

muss.

Durch die Digitalisierung wird ein vermeintlich einfaches Produkt wie die Girocard
die nachste und auch die Ubernédchste Generation erfolgreich erreichen. Doch fur
die Deutsche Kreditwirtschaft wird es mit Blick auf die fernere Zukunft nicht ausrei-
chen, genau das zu digitalisieren, was sie ohnehin schon immer tut. Da muss mehr
passieren. Und genau deswegen ist das Thema Innovation so richtig und wichtig.
In der Deutschen Kreditwirtschaft wird langst daruber geredet, wie denn die Zukunft
im Zahlungsverkehrsmarkt in Deutschland aber auch in Europa aussehen kann. In
den vergangenen Jahren ist in den einzelnen Saulen Verschiedenes gewachsen.
Nun muss gepruft werden, was sinnvoll ist und in eine gemeinsame Zukunft fihren

kann.

Bei allem Wettbewerb muss die Deutsche Kreditwirtschaft hier eine gemeinsame
Position flr die Zukunft entwickeln. Dabei sind technische Herausforderungen und

Herausforderungen aus den jeweiligen Geschaftsmodellen zu meistern. Vieles hat
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dabei mit Aufsehern, mit Kartellrecht und mit der technologischen Weiterentwick-
lung zu tun. Positiv stimmt, dass alle Beteiligten verstanden haben, dass die Kon-
kurrenzsituation mit neuen Wettbewerbern — und das sind nicht in erster Linie die
Fintechs — heute eine andere ist als noch vor funf Jahren. Die Branche muss jetzt
Gas geben, um dieses gemeinsame Zukunftsbild zu entwickeln und sich daran zu

orientieren.

PSD2: Arbeit mit Hochdruck

Ein weiteres Thema wird in diesem Herbst sicherlich noch einmal eine grofse Auf-
merksamkeit erfahren: Stichwort PSD2. Es war zunachst hoch problematisch, dass die
regulatorischen Vorgaben der EBA den Banken viel zu spat zur Verflgung standen,
um sie noch rechtzeitig umsetzen zu kdnnen. Alle Beteiligten arbeiten mit Hoch-
druck hieran, um zum Stichtag im September fertig zu werden. Zwar unken schon
einige Wettbewerber, dass die Kreditinstitute es nicht rechtzeitig schaffen und die
Schnittstelle nicht gut funktionieren wird. Aber in allen drei Saulen der Deutschen
Kreditwirtschaft sind die Beteiligten in hochsten Mafse engagiert, um das Projekt

gut hinzubekommen.

Jedem sollte klar sein: Die PSD2 ist eine vollig neue Welt. Auch in den Banken und
Sparkassen hat es ein bisschen gedauert, bis man etwa realisiert hat, dass auch
Kreditinstitute Drittanbieter im Sinne von PSD2 sein und daraus selbst etwas machen
konnen. Aber mittlerweile zeichnet sich eine Menge spannender Entwicklungen
ab. In jedem Falle ist es erfreulich, dass die Ara des weitgehend unregulierten Screen
Scraping nun beendet wird. Aufseher wie Banken werden zudem sehr genau dar-
auf achten, dass die regulatorischen Vorgaben beachtet werden.

Im Herbst ist gleichwohl kommunikativ eine schwierige Situation zu erwarten, Uber
die sich die Deutsche Kreditwirtschaft unter anderem schon mit Verbraucherschltzern
ausgetauscht hat. Warum? Der eine oder andere hat in diesen Tagen wahrschein-

lich Post von seiner Bank oder Sparkasse bekommen. Es sind dabei teilweise Briefe
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unterwegs, die von Juristen fur Juristen geschrieben zu sein scheinen. Es ist schon
eine Krux: Die Kreditinstitute muUssen die Sachverhalte so formulieren, um auf der
rechtlich sicheren Seite zu sein. Aber je juristischer die Texte ausfallen, umso grofser
ist die Aufgabe der Kreditwirtschaft, den Menschen zu erklaren, dass und warum
sich gerade eine Menge verandert. Die Kunden mUssen genau wissen, was sie tun,
wenn ihnen Drittanbieter ein tolles Angebot machen. Dazu braucht dieser namlich
erst einmal den Zugang zum Konto, und der wird in Zukunft nur Uber eine Zwei-
faktor-Authentifizierung maoglich sein. ,Zweifaktor-Authentifizierung” — allein
schon diese Begrifflichkeit, das klingt dhnlich schén wie der derzeit auch aktuelle
~antizyklische Kapitalpuffer”. Aber das hilft alles nichts, die Banken und Sparkassen
mussen und sie werden ihren Kunden die Veranderungen aufzeigen und ihnen
immer wieder verdeutlichen, selbst auf die Risiken zu achten. Denn der Kunde ist hier
in der Verantwortung, der Kunde entscheidet, wem er Zugang zu seinen (Konto-)

Daten gewahrt.

Technologie und Wettbewerb im raschen Wandel

Banken, Sparkassen und Verbraucherschutzer haben ein gemeinsames Interesse
daran, dass der Ubergang in die PSD2-Welt gut gelingen wird, auch weil er wirklich
viele neue Chancen er6ffnet — fir Kunden, fur die Wirtschaft, fur die Finanzbranche.
Doch wie so oft bei regulatorischen Vorhaben — gerade auf europaischer Ebene —
auch bei der PSD2 kann man immer wieder lernen. Das unterstreicht auch die
rickblickende Einschatzung eines hohen Beamten des Bundesfinanzministeriums.
Sein Tenor: Als die PSD2 vor rund funf Jahren entworfen wurde, war eine der
Grundideen, Drittanbieter wie etwa Fintechs gegenlber den Kreditinstituten ein
bisschen nach vorne zu bringen und ihnen die Méglichkeit zu geben, an Kontodaten
zu kommen. Der Idee nach sollten ,,den Kleinen” bessere Wettbewerbsbedingungen
ermdglicht werden. Mittlerweile wollen jetzt aber nicht in erster Linie Fintechs an
die Kontodaten, sondern die Interessenten sind bekanntlich alle ein bisschen grofser
und haben zum Teil schon sehr viel Erfahrung mit der Datendkonomie. Sie werden

die Kunden der Banken und Sparkassen sicherlich mit vielen attraktiven, neuen
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Ideen begeistern wollen. Die Finanzbranche muss ihrerseits erst noch lernen, was

sie aus PSD2 machen kann. Da ist noch Luft nach oben.

Einerseits war es also ein positiver Ansatz, mit Regulierung Markte zu befordern,
aber andererseits zeigt die Entwicklung, wie schnell sich mit der Zeit nicht nur Tech-
nologie, sondern auch die Wettbewerbssituationen verandern und wie schwer —
wenn nicht gar unmaglich — es fur den Gesetzgeber und fur den Regulierer ist, das
alles zu antizipieren. Manchmal sieht die Situation, wenn ein Gesetz in Kraft tritt,
schon vollig anders aus als zu dem Zeitpunkt, als die Idee beim Gesetzgeber aufge-
kommen ist. Und das gilt eben auch fur das Thema Veranderungen bei der Infra-
struktur. Damit kurz zurtick zum Thema Girocard: Hier muss Deutschland aufpassen,
dass man mit einem europaischen System nichts kaputtmacht, bevor man etwas

tragfahiges, wettbewerbsfahiges Neues hat.

FUr einen erfolgreichen Ubergang in die neue PSD2-Welt im Herbst spielen zudem
die Themen Sicherheit, Bedrohungspotenzial und Widerstandsfahigkeit eine wich-
tige Rolle. Denn: Leider wird die Ubergangsphase auch Kriminelle auf den Plan
rufen. Also gilt der Appell an die ganze Branche, hellwach zu sein, zu kommunizie-
ren, ihre Kunden zu informieren und sicherzustellen, dass die Schnittstellen dann
im Herbst auch entsprechend gut funktionieren. Das gilt nicht nur fir die Frage der
berlihmten NFC-Schnittstelle bei Apple, die sich hoffentlich bald klaren wird, sondern
das wirft auch Fragen auf, wenn etwa in der Kiiche mit digitalen Geraten gesprochen
wird. Oder speziell: Was ist eigentlich mit Alexa-Daten, wenn sie eine Bank betreffen?
Wieso konnte Alexa wissen, was in der Bank los ist, aber die Bank nicht, was der
Kunde mit Alexa veranstaltet?

Umgang mit Daten
Das fuhrt wiederum zurlick zum Thema Daten. Hier treffen zwei (Erfahrungs-)Welten
aufeinander: Die Kreditinstitute streben mit ihren Finanzdienstleistungen eine Ren-

dite an. Wenn ein Big-Tech Finanzdienstleistungen anbietet, will es Daten sammeln
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und auswerten — es ist in der Datendkonomie zuhause. Das ist ein vollig anderer
Ansatz, auf den sich die Finanzbranche insgesamt einstellen muss. Auch fur die
Entwicklungen der Plattform-Okonomie werden Banken sich Fragen stellen missen.
Und ihre Antworten werden unterschiedlich ausfallen. Auch hier werden Daten
eine entscheidende Rolle spielen, die Verflgbarkeit, die Nutzbarkeit von Daten,

auch wenn die Branche da noch ganz am Anfang ist.

In Deutschland ist die Nutzung von Kundendaten ohnehin ein sensibles, ein Kultur-
thema. Was machen Kreditinstitute eigentlich mit den Kundendaten? Wie weit
durfen sie gehen? Wie weit sollen sie gehen? Welche Anspruche, welche Erwartungen
haben ihre Kunden? Das ist ganz klar eine Generationenfrage, die hat auch viel mit
der Kundenstruktur zu tun und fallt daher von Bank zu Bank sehr unterschiedlich
aus. Manche Kunden, manche Banken erwarten schon viel mehr an Komfort, an
~Convenience” und manche sagen: Sei blofs vorsichtig! Daher sollte in der Plattform-
und Daten-Okonomie jede Bank wissen, welche Rolle Daten in ihrem Geschéfts-
modell und bei ihrem Kundensegment spielen, was sie den Kunden bieten kann
und was sie ihnen bieten muss. Die Big-Techs sind schon langst da und werden
mehr und mehr pragender Teil des Lebens der Kunden.

So ist auch das Smartphone mittlerweile aus dem Leben der allermeisten Kunden
nicht mehr wegzudenken. Das will die Branche nutzen: Gerade auf diesem Feld
gibt es in Deutschland viele gute Uberlegungen — etwa rund um die Girocard. Vieles
von dem, was auf dem vorangegangenen Bundesbanksymposium zum Zahlungs-
verkehr vor zwei Jahren diskutiert wurde, ist heute Wirklichkeit und zeigt, welche
Musik heute im Zahlungsverkehr ist. Bei den technologischen Neuerungen ist die
hiesige Branche mittendrin und dabei. Sie macht gerne mit beim Euro Retail Pay-
ments Board (ERPB), Sepa-Proxy-Look-up oder auch beim Thema Zahlungsanforde-
rungen (Request to pay), das sind wunderbare Aufgaben. Gleiches gilt fur die Frage,
wie man Personen-an-Personen-Zahlungen (P2P) grenziberschreitend auf Proxy-

Basis organisieren kann, also mit Handynummer oder mit einer E-Mail-Adresse. Da
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wollen und da werden die deutschen Banken auf jeden Fall ganz vorne mit dabei

sein.

Regulierung mit Augenmaf3

Eine Binse, doch was digitalisiert werden kann, das wird auch digitalisiert werden.
Als Ansporn und Warnung zugleich kann man aus Sicht der deutschen Kreditwirt-
schaft noch hinzufligen: Wenn es die hiesige Branche nicht macht, machen es die
anderen. Und die sind bekanntlich auch sehr gut. An all diesen Themen zu arbeiten,
ist herausfordernd, es macht aber auf jeden Fall auch sehr viel Spafs. Vieles wird
vorangetrieben, kostet aber auch ziemlich viel Geld, das Banken und Sparkassen
erstmal verdienen mussen. Gelegentlich darf man deshalb auch den Politikern zu-
rufen, nicht regelmafig am Sonntag profitable Banken anzumahnen und an den
anderen Tagen tolle Ideen fur eine Regulierung zu produzieren, mit der den Banken
wieder viel Geld aus der Tasche gezogen wird. Banken wollen lieber Geld ausge-
ben, um Innovationen voranzubringen, das macht Spaf3, Ubrigens auch jungen
Leuten. Diese Themen sind in den Banken nicht langweiliger als in jeder flotten,

schicken anderen Branche, in der die Digitalisierung die Welt gerade neu erfindet.

Der Beitrag basiert auf einer Rede des Autors anldsslich des Bundesbank-Symposiums
.Zahlungsverkehr und Wertpapierabwicklung in Deutschland im Jahr 2019” am
29. Mai 2019 in Frankfurt am Main.

Die Zwischeniberschriften sind teilweise von der Redaktion eingefiigt.
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I Lebenslauf

Andreas Krautscheid

FederfUhrer der deutschen Kreditwirtschaft (BdB)
Hauptgeschaftsfihrer des Bundesverbandes deutscher Banken eV
Staatsminister a. D.

Andreas Krautscheid ist seit Anfang 2018 Hauptgeschaftsfihrer des Bundesver-
bandes deutscher Banken, dem Spitzenverband fir rund 200 deutsche und auslan-
dische Banken inprivater Rechtsform. Seit 2011 verantwortete er bereits als Mit-
glied der Hauptgeschaftsfihrung die Themen Politik, Recht, Steuern, Retail Banking
und Digitalisierung. Er treibt Krautscheid die des Verbandes mit FinTechs voran, von
denen bereits mehr als 20 im Verband mitarbeiten. Andreas Krautscheid bringt lang-
jahrige Erfahrungen sowohl in der Wirtschaft, als auch in politischen Spitzenpositio-
nen ein. Er war zundchst Staatssekretar und dann ab 2006 Minister fir Bundesan-
gelegenheiten, Europa und Medien des Landes Nordrhein-Westfalen. Bereits in
den 1990er Jahren war Andreas Krautscheid Mitglied des Deutschen Bundestages
und arbeitete insbesondere an internationalen Themen. Die Karriere in der Privat-
wirtschaft fir den Rechtsanwalt umfasste u.a. Aufgaben als Kommunikationschef
der Deutschlandtochter eines britischen Konzerns sowie die Leitung des Bereichs
Ordnungs- und Wettbewerbspolitik beim Vorstand der Deutschen Telekom AG.
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Open Banking ante portas
Podiumsdiskussion

Philipp Otto interviewt Frank-Christian Pauli, Referent, zustandig fiir den Bereich
Banken mit den Schwerpunkten Kredit und Zahlungsverkehr, Verbraucherzent-
rale Bundesverband; Doris Dietze, Referatsleiterin, zustandig unter anderem fir
die Referate Digitale Finanztechnologien und Zahlungsverkehr, BMF; Dr. Andreas
Martin, Vorstandsmitglied, Bundesverband der deutschen Volks- und Raiffeisen-
banken; Christian Schafer, Direktor, Deutsche Bank, Head of Payment Products
and Solutions, Initiative Director des konzernweiten PSD2-Projektes (v.I.)
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Link zum Video
www.bundesbank.de/
content/797968

)

Welche Auswirkungen wird die Umsetzung der europaischen Zahlungsver-
kehrsrichtlinie PSD2 auf das hiesige Bankgewerbe haben? Bedeutet der offene
Zugang Dritter zu Kunden- und Transaktionsdaten das Ende der hierzulande
bekannten Geschaftsmodelle? Oder werden die Banken ihrerseits die Chancen
ergreifen und nutzen kénnen, die mit dem vieldiskutierten Open Banking
verbunden sind? Die Teilnehmer der Podiumsdiskussion verweisen auf die
aus Sicht der Banken vergleichsweise kurze Umsetzungszeit, geben sich aber
zuversichtlich, dass die Branche den Raum fiir Innovationen zu nutzen und
ihren Vertrauensvorsprung bei den Kunden zu erhalten sucht. Tenor: Die Ent-
wicklung bleibt gleichermalien spannend wie herausfordernd, angefangen
von Sicherheit und Datenschutz liber die Verteilung der Kosten fiir die Infra-
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struktur und die Preisbildung bis hin zur kinftigen Wettbewerbsfahigkeit der
europaischen Banken und Zahlungsverkehrsdienstleister in einem zunehmend
globalen Markt. (Red.)

Philipp Otto: Frau Dietze, was wurden Sie als gréfSte personliche Herausforderung
sehen, die mit Digitalisierung zusammenhangt? Mal unabhangig vom eigentlichen

Thema, Uber das wir reden wollen.

Doris Dietze: Eine personliche Herausforderung ist es, in der Schnelligkeit ein tech-
nologisches Grundverstandnis zu entwickeln, um die mit den digitalen Entwicklungen
einhergehenden gesellschaftlichen Folgen gut beurteilen zu kénnen. Denn Technik

ist zunachst einmal neutral.

Sie ist weder positiv noch negativ. lhr Einsatz hat aber Vorteile und Nachteile fir die
Gesellschaft oder fur den Einzelnen. Dies zu Uberblicken halte ich fir eine Heraus-
forderung.

Philipp Otto: Herr Pauli, wie offen sind Sie, was neue Technologien betrifft, pro-

bieren Sie neue Sachen immer gleich aus?

Frank-Christian Pauli: Ja, ich bin offen flr Technik und probiere entsprechend
neue Dinge auch frih aus. Ich habe beispielsweise schon mit dem Handy Uber NFC

gezahlt, als das noch in den Kinderschuhen steckte.
Philipp Otto: Hat es geklappt?

Frank-Christian Pauli: Ja und nein. Hier in Deutschland schon, aber beispielsweise
nicht in Schweden. In meinem Supermarkt hiefs es dann irgendwann: ,Ach Sie sind
der, der immer mit dem Handy bezahlt.” Da konnte ich mir jegliche weitere Markt-

untersuchung sparen.
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Aber noch einmal zu dem, was Doris Dietze angesprochen hat. Die Digitalisierung
bietet fUr Verbraucher jede Menge Chancen. Aber sie stellt Verbraucher auch vor
immer neue Anforderungen und nicht jeder Verbraucher hat ein gleiches Verhaltnis
zur Digitalisierung. Was fur den einen einfach und normal ist, ist es fir den anderen
nicht. Die Herausforderung ist, Digitalisierung zu schaffen, ohne dabei jemanden

stehen zu lassen.

Philipp Otto: Herr Martin, wie ist es bei Ihnen. Sind Sie eher ein Technikmuffel
oder der Vorreiter?

Andreas Martin: Ich probiere schon viel aus, tue das aber vermutlich etwas zu-
rlckhaltender als jingere Menschen, fur die das zu ihrem Naturell geworden ist.
Wenn ich zum Beispiel die Wahl habe zwischen der kontaktlosen Karte oder der
digitalen Karte im Smartphone und nicht dartber nachdenke, nehme ich immer die
kontaktlose Karte und bezahle eben nicht mit dem Handy. Aber da bin ich wohl
nicht allein, denn Umfragen zufolge geht es den meisten Menschen so, dass sie

zunachst noch ein wenig an dem gewohnten wie der haptischen Karte festhalten.

Philipp Otto: Herr Schafer, wie digital sind Sie personlich, wie ist thr Verhaltnis zur
Technik?

Christian Schafer: Ich bin schon jemand, der Innovationen sehr frih ausprobiert.
Was mich dann immer wieder Uberrascht, ist, wie schnell man sich an Dinge ge-
wohnt. Das Bezahlen Uber Apple Pay ist fur mich ruckzuck zu einer Selbstverstand-
lichkeit geworden. Das ist dann auch unabhangig von verschiedenen Generationen,
wenn Loésungen entwickelt werden, die massentauglich sind und fir alle unabhan-
gig vom Alter funktionieren, wie es Frank-Christian Pauli angesprochen hat: Meine
Eltern beispielsweise, die sind 86 und 88, freuen sich, dass sie noch nie so gut Uber
das Tun ihrer finf Kinder informiert waren, seit sie Uber ein Smartphone Mitglied

der Whats-App-Gruppe sind.
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Philipp Otto: Frau Dietze, weiter mit dem Stichwort PSD2 und damit sicherlich einer
der sicht- und spurbarsten Folgen der rasanten technologischen Entwicklung im
Zahlungsverkehr. Sie haben die PSD2 ein gutes Stuck weit federfihrend verhandelt.
Wie zufrieden sind Sie mit dem Ergebnis? Gilt auch hier: Ein Kompromiss, uber den

jeder schimpft, ist ein guter Kompromiss?

Doris Dietze: Wie zufrieden ich mit der PSD2 bin, wird sich erst im September und
den Monaten danach zeigen, wenn die letzten Vorschriften live geschaltet sind.
Erst dann werden tatsachlich Effekte splrbar werden. Im Moment gibt es noch
sehr viele Angste und Beflirchtungen. Das gilt sowohl fur den Bereich der Kredit-
wirtschaft als auch fir die Fintech-Branche. Aber es zeigt sich anhand der Anzahl
von Anfragen bei der BaFin auch, dass das Interesse der so genannten Ausldse-
dienste und Informationsdienste durchaus grof$ ist.

Philipp Otto: Nun hat es insgesamt sieben Jahre gedauert von der Idee bis zur
Umsetzung. Ist ein solcher Zeitrahmen angesichts des raschen technischen Fort-
schritts nicht zu grofs? Kann ein Gesetzgebungsprozess, in dem auf europaischer
Ebene sehr viel Abstimmung nétig ist, Uberhaupt so weit verklrzt werden, dass er
rascher auf Marktentwicklungen reagieren kann?

Doris Dietze: Die PSD2 ist ein Beispiel dafir, wie lange es von einem ersten Kom-
missionsentwurf bis zur finalen Umsetzung brauchen kann. Das ist in der Tat eine
Frage, mit der wir uns beschaftigen mussen. Gerade in digitalen Zeiten. Da gibt es
keine leichten Antworten, um das vorwegzunehmen. Manche Prozesse lassen sich
in einer Demokratie nur zu einem bestimmten Punkt verkirzen und beschleunigen.

Immerhin, wenn es ganz dringend ist, kann es auch sehr schnell gehen.

Im besten Fall funktionieren Regeln unabhangig von technologischen Entwicklungen.
Wir betonen deshalb immer wieder die Wichtigkeit der Technologieneutralitat von

Regulierung.
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Philipp Otto: Herr Martin, in seinem Vortrag hat Andreas Krautscheid es eben
angesprochen, so lang der Gesetzgebungsprozess gedauert hat, so kurz ist die
Umsetzungsphase. Wie ist der Stand der Umsetzung aus Sicht bei den Genossen-
schaftsbanken? Wird ein geordneter Ubergang im September erreicht werden?

Andreas Martin: Die deutschen Volksbanken Raiffeisenbanken sind mit ihrer
PSD2-Schnittstelle testbereit. Aber wir stellen fest, dass so viele testwillige Drittan-
bieter bei der Fiducia & GAD bisher gar nicht angeklopft haben. Das macht mir ein
wenig Sorge, denn der Zahlungsverkehr ist ein Okosystem, das nur dann erfolg-
reich funktioniert, wenn alle Beteiligten den gleichen Stand der Umsetzung haben.

Herrn Krautscheid muss ich recht geben, insgesamt war der Zeitrahmen schon recht
kurz. Es ware sicherlich EU-seitig besser gewesen, sich frihzeitiger zu Uberlegen,
was genau der Auftrag an die EBA sein soll, wie tief die Verordnung regulieren will,
wie tief tatsachlich bis auf Spezifikationsebene in Vorgaben hineingegangen werden
soll. Und man hatte sich auch friher Gedanken machen mussen, wie man eine
europaweite Standardisierung hinbekommen will. Die Kreditwirtschaft hat investiert
und geliefert. Da darf es nicht passieren, dass es nun nicht gelingt, Schnittstellen
einheitlich zu nutzen, weil andere vielleicht noch nicht so weit sind. Das ware eine
Strafe fUr die, die sich an den Fahrplan gehalten, investiert und umgesetzt haben.
Statt Uber Verschiebungen oder eine Aufweichung der PSD2 nachzudenken, sollte
lieber darauf gedrangt werden, den Fahrplan einzuhalten.

Philipp Otto: Herr Schafer, Sie sind konzernweit in der Deutschen Bank fir das
Projekt PSD2 verantwortlich, das heil3t nicht nur in Deutschland. Wird noch nach-
gebessert werden mussen, denn die technischen Standards in den einzelnen Landern

Europas sind nicht einheitlich?

Christian Schafer: Aus Sicht der Kreditwirtschaft ist diese Frage eindeutig zu be-
antworten: Diese wird liefern, was regulatorisch gefordert ist. Gerade die deutschen
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Banken und Sparkassen haben immer wieder bewiesen, dass sie Uber die Berlin-
Group oder die entsprechenden Arbeitsgruppen der DK sehr gut zusammenarbeiten

und eine Regularie proaktiv im Sinne des Gesetzes umsetzen kdnnen.

Die Gesprache mit groen Handlern und andere Interessengruppen haben aber
gezeigt, dass es eine Reihe von Funktionalitaten gibt, die diese Kundengruppen
gerne hdtten, die nicht in der PSD2 enthalten sind.

Deswegen ist es sehr wichtig, dass Banken und Sparkassen nach der Migration im
September in eine zweite Phase einsteigen durfen, in der Mehrwertleistungen und
attraktive Produkte entwickelt werden, um genau diese BedUrfnisse abzudecken.
So kénnen wir gegentiber den amerikanischen und den ostasiatischen Angeboten
sehr gut bestehen.

Philipp Otto: Die Deutsche Bank hat eine Chance bereits genutzt und sich auch als
Drittdienstleister registrieren lassen, sowohl im Retail- als auch im Firmenkunden-
geschaft. Was sind die Vorteile? Ist das eine der Chancen, die die neue Regulierung
bietet?

Christian Schafer: Absolut. Die PSD2 bietet viel Raum fur Innovationspotenziale.
Die Deutsche Bank hat den Anspruch, diese fir sich und ihre Kunden zu realisieren.
Daher haben wir uns auf der Retailseite sehr frih entschieden, Drittdienstleister im
Sinne eines Kontoinformationsdienstleister zu sein. Das wurde von Kunden sehr

gut angenommen.
Philipp Otto: Und wie ist es auf der Firmenkundenseite?
Christian Schafer: Hier arbeiten wir sehr gut mit der Luftfahrtindustrie im Bereich

der Bezahlverfahren im Internet zusammen. Es wurden bereits die ersten Transaktio-

nen abgewickelt. Das Angebot wird sehr positiv gesehen und hat auch das Interesse
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anderer grofSer Handlergruppen geweckt. Mein Gefuhl ist: Kunden und Unterneh-
men schatzen nach wie vor die Verlasslichkeit einer Bank, entsprechend hoch ist
das Vertrauen, welches die Kunden uns und unseren Lésungen entgegenbringen.
Und entsprechend grof$ sind demzufolge auch die Chancen, in dieses Geschaft

einzusteigen.

Philipp Otto: Herr Pauli, die Komplexitat nimmt immer nur zu. Uberfordert das den
Verbraucher nicht irgendwann? Im Moment bekommt er Post von seiner Bank, das ist

noch iberschaubar, doch kinftig auch von vielen Dienstleistern. Beunruhigt Sie das?

Frank-Christian Pauli: Ein bisschen beunruhigt mich das schon, auch wenn die
Verbraucher der Digitalisierung gegenlber grundsatzlich offen sind. Denn die
Komplexitat ist in der Tat grofs. Und Erfahrungen zeigen, dass Verbraucher heute
teilweise schon Uberfordert sind, wenn verschiedene Zahlungsdienstleistungen
kombiniert werden. Zahlungsverkehr ist eine vollige Nebensache fir Verbraucher,
die konzentrieren sich auf das Bezahlen, nicht auf den Prozess dahinter. Von daher
ist es in einem System des ,Open Banking” ganz wichtig, dass es einen zentralen
Ansprechpartner gibt. Es darf nicht sein, dass zum Beispiel ein Kunde, der eine
unbefugte Paypal-Zahlung aus Versehen nicht direkt bei Paypal, sondern bei seiner

Bank moniert hat, dann Schwierigkeiten bekommt.

Philipp Otto: Aber dieses Problem nimmt doch unter der PSD2 nur noch zu, wie

kann man da den Verbraucher besser schitzen?

Frank-Christian Pauli: In der Tat, denn ab September wollen Drittdienste die Zu-
gangsdaten von den Verbrauchern, von denen diese noch nie etwas gehort haben.
Das wird fur viel Verunsicherung sorgen und ich glaube auch, dass das angedachte
System am Anfang haken wird, weil viele Verbraucher eine Herausgabe ihrer Daten
an ihnen unbekannte Dienstleister verweigern werden. Das wird sich mit der Zeit

einspielen. Aber dann sehe ich das nachste Risiko kommen: Denn irgendwann



Open Banking ante portas
Zahlungsverkehrssymposium 2019
62

werden die Betruger dieses System fur sich entdecken und sich unter dem Vor-
wand eines Drittdienstleisters auf die Jagd nach Zugangsdaten machen. Das kann
Stand heute kein Verbraucher sauber kontrollieren. Da mussen wir noch ein Stuck-

chen weiterdenken.

Philipp Otto: Frau Dietze, ich hore hier eine gewisse Sorge heraus, dass das System
keineswegs sicherer wird, trotz Gesetzen und Regulierung. Stimmt das?

Doris Dietze: Die PSD2 enthélt eine ganze Reihe von Mafsnahmen, um Verbrauche-
rinnen und Verbraucher abzusichern. Und man darf auch nicht vergessen, dass es
solche Dienstleister bislang auch schon gab, nur aufsichtsrechtlich unreguliert. In-
sofern wird nun durch die Notwendigkeit einer BaFin-Lizenz eine zusatzliche Sicher-
heit eingezogen. Hinzu kommt ein Haftungsregime, das es fruher ebenfalls nicht
gab und das sicherstellt, dass der Verbraucher im Schadenfall nicht auf den Kosten
sitzen bleibt.

Philipp Otto: Herr Schafer, andert sich durch dieses neue Haftungsregime etwas
fur die Banken? Wer haftet?

Christian Schafer: Zunachst mal die Bank, denn die bleibt der erste Ansprechpartner
flr den Konsumenten, sprich den Kontoinhaber. Deswegen ist die Kreditwirtschaft
auch so bemuht, moglichst sichere Kundenauthentifizierungsmerkmale zu schaffen.
Im zweiten Schritt halten wir Banken uns dann gegebenenfalls an die Drittdienst-
leister, durch die das Problem oder der Schaden entstanden ist. Hier sorgt die PSD2
auf jeden Fall fir mehr Sicherheit, denn wie von Doris Dietze angesprochen, mussen
diese Dienstleister registriert sein und sich gegenuber den Banken digital als ein

solcher zugelassener Dienstleister ausweisen.

Frank-Christian Pauli: Um Missverstandnissen vorzubeugen: Ich rechne nicht mit

Problemen bei zugelassenen Diensten. An den Schnittstellen zu diesen Diensten
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hat man mit der PSD2 ein Hochsicherheitstor gebaut. Da passiert nichts. Aber um
das Tor herum steht an manchen Stellen noch ein Jagerzaun, namlich immer dann,
wenn sich ein Verbraucher mit seinen Zugangsdaten, die er fur das normale Online-
banking nutzt, irgendwo einloggen muss. Meinem Verstandnis nach greift hier
keine Haftungsregelung, da der Verbraucher die Daten freiwillig weitergegeben
hat. Hier ware mehr Klarheit winschenswert, denn die PSD2 st dieses Problem
nicht.

Philipp Otto: Frau Dietze direkt dazu.

Doris Dietze: Es gibt nicht nur den regulierten Zugang, es gibt auch noch die von
Herrn Schafer angesprochene starke Kundenauthentifizierung. Diese flihrt bei Zah-
lungen im Internet oder beim Onlinebanking zu einer dynamischen Verlinkung, die
einen zusatzlichen Schutz generiert und damit dem Szenario, welches Herr Pauli

gerade geschildert hat, ein Stlck weit vorbeugt.

Philipp Otto: Herr Martin, es gibt im Zahlungsverkehr immer wieder Diskussionen
Uber die Verteilung der Kosten fur die Infrastruktur. Kommt die PSD2 den Banken,
die einen GrofSteil dieser Kosten tragen, entgegen?

Andreas Martin: So wie die PSD2 angelegt ist, nein! Die Banken tragen den Grofs-
teil der Investitionen und auch die Arbeit und das Risiko der Regulierung eventueller
Schaden. Selbst wenn man sich im Missbrauchsfall davon etwas zurlckholen kann,
ist es zundchst ein Aufwand. Da die Drittdienstleister zudem nicht durch Entgelte
der Banken direkt belastet werden durfen, gibt es beim Faktor Kosten ohnehin eine
mangelnde Symmetrie. Das hat man politisch in Kauf genommen. Ich hoffe, dass
solche Punkte bei kiinftigen Regulierungen besser beachtet werden. Denn diejenigen,
die investieren sollen, sollten auch die Moglichkeit eines ,business case” einge-

raumt bekommen.
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Christian Schafer: Das kann ich nur bestatigen. Die Kreditwirtschaft muss bei all
diesen Themen proaktiv und wirtschaftlich aktiv bleiben kénnen. Nachdem nun mit
der PSD2 eine gute Basis durch Banken gelegt wurde, muss man uns nun auch die
Chance geben auf dieser Basis neue Produkte und Geschaftsmodelle aufzubauen.
FUr die Zukunft der Kreditwirtschaft ist es entscheidend, an der Kundenschnittstelle

auch durch Innovation relevant zu sein und zu bleiben.

Philipp Otto: Die PSD2 wurde urspringlich angedacht, um Fintechs und Start-ups
den Markteintritt zu erleichtern. Nun wollen mit Amazon, Google oder Facebook
aber ganz andere Kaliber durch diese Tur. Ist das ein Problem? Die Deutsche Bank
arbeitet schon mit Apple zusammen: Ist das eine partnerschaftliche Zusammenar-

beit oder mussen sich Banken den ,Tech-Giganten” unterordnen.

Christian Schafer: Das kann man nicht pauschal beantworten, denn es gibt bei
diesen Unternehmen sehr unterschiedliche Profile und Verhaltensmuster. Apple
beispielsweise vermittelt auf mich den Anspruch, sich selbst und die Welt besser zu
machen. Es geht diesem Unternehmen sehr stark um das Kundenerlebnis und darum
dieses besser zu machen. Die Zusammenarbeit mit Unternehmen, die den Kunden
in das Zentrum ihrer Uberlegungen stellen und nach innovativen Losungen mit
kompetenten Partnern suchen, erlebe ich durchweg als kooperativ, komplementar
und positiv. Andere Tech-Giganten sind da meinen persénlichen Erfahrungen zufolge
deutlich aggressiver unterwegs.

Philipp Otto: Wer verursacht bei Ihnen eigentlich die gréf3eren Sorgenfalten, Herr
Pauli: Die etablierte Kreditwirtschaft, die Sie nun seit 15 Jahren intensiv begleiten
und kennen, oder die neue Welt des ,open banking” mit Spielern wie Amazon

oder Apple?

Frank-Christian Pauli: Auch das l3sst sich nicht einfach so pauschal beantworten.

Der Verbraucher muss sich immer die Frage stellen, womit verdient ein Unternehmen
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sein Geld. Bei Banken bezahlt er fir die Kontoflhrung und den Zahlungsverkehr
und weils, woflr er bezahlt und wie das Geschaftsmodell dahinter funktioniert.
Das ist bei all den neuen Diensten keineswegs immer so klar. Warum bieten die das
jetzt an? Warum gibt’s das umsonst? Dazu gibt es bislang nur sehr geringe Erfah-

rungswerte.

Aber die Kontodaten sind sozusagen die Kirschen auf dem Kuchen der Verbraucher.
Das sind die personlichsten Daten. Woher kommt das Geld? Wie oft ist jemand wo
einkaufen? Was kauft man? Wie oft geht man zum Arzt? Wer zu den Antworten
auf all diesen Fragen Zugang hat, hebt einen enormen Datenschatz. Durch ge-
schickte Herausarbeitung von Informationen kénnen zum Beispiel durch eine indi-
vidualisierte Preisbildung ganze Wettbewerbskreislaufe gestort oder gar beschadigt
werden. Fir Verbraucherschitzer lauten da die Alarmglocken, weil wir uns fragen, wie
der Kunde gegensteuern kann, um nicht glasern zu werden. Kénnen Verbraucher

das verhindern?

Philipp Otto: Kénnen sie es denn verhindern?

Frank-Christian Pauli: Eine technische Neuerung, eine neues Angebot muss die
Mehrzahl der Verbraucher Uberzeugen, sonst wird es links liegen gelassen. Die Tele-
kommunikationsunternehmen waren die ersten, die das Bezahlen per Handy ein-
gefuhrt haben. Wirklich durchgesetzt hat es sich nicht. Google Pay und Apple Pay
kamen dagegen erst sehr spat auf den Markt, fast als Letzte. Das heifst, es gibt eine
Menge technische Moglichkeiten, die hinsichtlich ihres Erfolges ganz neutral am
Kundennutzen zu bewerten sind, nicht am Business Case, was damit zu verdienen
ist. Die Verbraucher sind letztendlich die Schiedsrichter im Markt und sie haben
schon sehr haufig im digitalen Zahlungsmarkt in Deutschland gesprochen und Ent-
wicklungen nicht zum Durchbruch verholfen. Nicht, dass die digitalen Neuerungen
schlecht gewesen waren, aber sie haben nicht dem Nutzwert der Verbraucher ent-

sprochen.
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Philipp Otto: Herr Schafer, das Image der Kreditwirtschaft als Innovator und Vor-
reiter technischer Entwicklungen ist nicht allzu gut. Hat man in den vergangenen
Jahren zu viel Boden verloren und kann man das jetzt noch aufholen? Mit welchen
Angeboten kdnnen etablierte Kreditinstitute Verbraucher von ihren Leistungen

Uberzeugen?

Christian Schafer: Es gibt zwischen den Beteiligten, aber hdufig auch innerhalb der
Institute, heterogene Interessenlagen. Diese mussen nun ausmoderiert werden und es
missen einvernehmliche Ldsungen gefunden werden. Ich sehe dazu eine breite Bereit-
schaft in der Deutschen Kreditwirtschaft und auch uber unsere Landesgrenze hinaus.
Aber dass Banken nicht innovativ sein konnen, stimmt nicht. Ich habe mich immer mit
Innovations- und Produktentwicklungsthemen beschaftigt. Die Einflhrung von Sepa ist
hier nur ein Beispiel. Auch institutstbergreifend sehe ich viele erfolgreiche Produktent-
wicklungen. Mein aktuellstes Beispiel dazu ist das der Arbeitsgruppe des Euro Retail
Payments Board (ERPB) zu den Sepa API Access Scheme. Dort gingen die wesentlichen
Impulse von den Handlern und den Banken aus. Man vergleicht Banken so gerne mit
den schweren Tankern und die Fintechs mit den Schnellbooten. Im Moment habe ich
ganz stark das Geflhl, dass der Tanker klar ausgerichtet ist und Gas gibt, wahrend sich
das ein oder andere Fintech eher auf Migrationsthemen konzentrieren méchte.

Andreas Martin: In Sachen Kundenbequemlichkeit k&nnen Banken sicherlich
noch mehr tun, was auch daran liegt, dass sie noch zu oft ihre Systemwelten im
Kopf haben. Denn Uberall dort, wo es gelingt, Dinge im Kundeninteresse zusammen-
zufUhren und zu vereinfachen, honorieren die Kunden das und da sind Banken
dann auch erfolgreich. Ich nehme nur mal das elektronische Postfach der Genossen-
schaftlichen Finanzgruppe als Beispiel: Hier findet der Kunde alles vom Kontoaus-
zug und der Kreditkartenabrechnung der Bank Uber den Auszug der Union Invest-
ment und die Mitteilungen der R+V zu den Versicherungen. So muss sich der
Kunde nicht mehr mehrere Passwérter merken. Das ist schon eine Vereinheitlichung

und Vereinfachung im Sinne des Open-Banking-Ansatzes.
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Philipp Otto: Was macht Sie so zuversichtlich, dass Banken nicht eben genau diese
Schnittstelle zum Kunden verlieren, nur noch das Konto fuhren durfen und ver-

schiedene Dienstleister mit spezialisierten Angeboten die GebUhren abschépfen?

Andreas Martin: Dass das eine Gefahr der aktuell forcierten Entwicklungen ist,
kann niemand abstreiten. Umso wichtiger ist es, dass wir das Konto in den Mittel-
punkt stellen. P2P-Zahlungen koénnen von separaten Dienstleistern abgewickelt
werden, wie es globale Anbieter vormachen, kénnen aber auch direkt vom Konto
aus vorgenommen werden. Auch Instant Payments gehdren direkt ans Konto. Es
sollte nicht sein, dass derjenige, der instant bezahlen méchte, auf einen separaten

Dienstleister zugreifen muss, der das Uber eine intermediare Losung abwickelt.

Christian Schafer: Das kann ich voll unterschreiben. Das Erfolgsmodell fur die
Banken sind integrierte Losungen. Es reicht nicht aus, einen Peer-to-Peer-Dienst zu
haben, einen Instant-Payment-Dienst oder einen Onlinekredit. Das muss alles integriert
sein in einer Kundenerfahrung. Wenn das gelingt, werden Banken hochgradig
relevant bleiben. Wenn nicht, sehe ich die Gefahr, dass wir Service flr Service dis-

intermediert werden.

Philipp Otto: Ist es inakzeptabel, wenn eine Instant-Payment-Zahlung beispiels-
weise 0,2 Cent kostet, Banken dafur aber deutlich mehr berechnen? Wann sind
Eingriffe in Preise und GebuUhren aus Ihrer Sicht gerechtfertigt, Frau Dietze, wann

muss der Gesetzgeber im Sinne der Verbraucher eingreifen?

Doris Dietze: Fir die ganz krassen Falle gibt es bereits gesetzliche Regelungen. Im
Ubrigen glaube ich, dass vieles der Markt regeln kann, wenn er funktioniert. Das
festzustellen ist Sache der Wettbewerbsbehérden. Im Zweifel werden Anbieter, die
zu hohe Preise verlangen, auf lange Sicht nicht wettbewerbsfahig sein.

Philipp Otto: Herr Martin bitte direkt dazu.
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Andreas Martin: Ich wundere mich immer Uber diesen gleichen Reflex. Es kommt
eine neue Leistung auf den Markt, die einen echten Zusatznutzen bietet. Damit es
dazu kam, waren hohe Investitionen vorausgesetzt. Und auch die Leistung verur-
sacht spezifische zusatzliche laufende Kosten im taglichen Betrieb. Doch es wird
nur gefragt: Warum kostet das etwas? Es wird nicht der Nutzen gesehen, sondern
nur die Bepreisung. Dabei ist es doch wirklich ein Fortschritt, wenn beim Autokauf
kein Bargeld mehr ausgetauscht werden muss und der Handler das Geld direkt auf
seinem Konto hat, wenn Grol3eltern den Kindern am Geburtstagstisch schnell noch
etwas Uberweisen wollen. Das alles sind Situationen, die fur unsere Kunden einen
Wert darstellen. Warum sollen Banken fur diese Leistung kein Entgelt nehmen durfen?
Mir erschliel3t sich dies nicht, zumal die Hohe im Regelfall niedriger liegen durfte als
ein Anruf beim European Song Contest.

Philipp Otto: Herr Pauli, brauchen wir diese Eingriffe trotzdem?

Frank-Christian Pauli: Preise regeln sich im Wettbewerb, das ist richtig und wichtig.
Das fordern auch die Verbraucherschitzer. Wir sind nicht diejenigen, die standig
nach Preisregulierungen rufen. Beispiel Basiskonto: Der Gesetzgeber hatte vorschrei-
ben kénnen, dass dieses kostenlos angeboten werden muss. Wir waren einverstanden,
diese Dienstleistung, die von Banken erbracht werden muss, zu bepreisen, aber fair

ZU bepreisen.

Flr Situationen, in denen dies nicht funktioniert, muss allerdings ebenfalls eine
Losung gefunden werden. Bei Instant Payments reicht das Gebuhrenspektrum von
0 Cent bis 2 Euro. Und warum sollen die Banken allein die Investitionen tragen und
die Verbraucher nun dafirr die GebUhren zahlen? Wer hat den Vorteil? Bei den
Beispielen von Andreas Martin, Gebrauchtwagenkauf und Enkel oder auch Kinder
im Ausland, hat ein Verbraucher den Nutzen, da kénnen auch die Kosten getragen
werden. Aber beim Einkaufen im Supermarkt hat doch der Handler einen enormen
Vorteil. Er hat weniger Aufwand fir das Bargeldhandling, hat das Geld aber trotz-
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dem, anders als bei anderen bargeldlosen Bezahlverfahren, sofort auf dem Konto.
Es kann nicht richtig sein, dass derjenige, der die Zahlung auslést, die gesamten
Kosten tragen muss, und nicht auch derjenige, der den Nutzen hat. Das ist noch
ein Webfehler in der aktuellen Regulierung. Die im Ubrigen auch die Gefahr birgt,
das sich das System nicht durchsetzen wird, wenn es Verbrauchern zu teuer er-
scheint. Es kommt nun stark darauf an, wie die Verbrauchererfahrung sein wird.
Aber ich denke, in Sachen Kostenverteilung muss nachgebessert werden.

Christian Schafer: Auch da wirde ich Frank-Christian Pauli sofort zustimmen. Dies
wurde als Thema auch schon im ERBP identifiziert. Wenn der Handler einen Nutzen
aus der Dienstleistung Instant Payment hat, kann das nicht allein zulasten des Kon-
sumenten gehen. Denn dann besteht in der Tat die Gefahr, dass ein Konsument
funf Mal Instant Payments nutzt, weil er es schick findet und sich dann Uber Kosten
von 7,50 Euro so erschreckt, dass er es nie wieder tut. Es ist allerdings kein Web-
fehler der Regulierung, Herr Pauli, sondern es ist meines Erachtens Aufgabe der
Marktteilnehmer, in diesem Fall Handel und Kreditwirtschaft, im Rahmen der ge-

setzlichen Vorgaben eigenstandig im gemeinsamen Dialog Lésungen zu finden.

Philipp Otto: Herr Martin, im Vortrag von Andreas Krautscheid vorhin klang durch,
dass die Deutsche Kreditwirtschaft sehr viel intensiver in die Gesprache um ein
europadisches Zahlungsverkehrsscheme eingebunden ist als friher. Wie ist der
Stand der Dinge? Was wird konkret besprochen?

Andreas Martin: Es gab ja schon einige Versuche eines europaischen Gemein-
schaftssystems. Nach dem Euro-Scheck-System im letzten Jahrhundert folgten in
der Euro-Zeit Ideen wie Monnet und EAPS, die sich aber alle, unter anderem wegen
sehr eng definierter requlatorischer Rahmenbedingungen, nicht durchsetzen konn-
ten. In den aktuellen Gesprachen ist nun eine deutlich hohere Bereitschaft zum
gemeinsamen Handeln zu spuren. Ich denke, das liegt am zunehmenden Druck aus
West und Ost, also den USA und Asien. Denn Europas Banken und Zahlungsver-
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kehrsdienstleister missen sich die Frage stellen, was sie dem entgegenzusetzen
haben. Das sehen auch die politischen Vertreter samt der europdischen oder natio-
nalen Institutionen wie der EU-Kommission und der Deutschen Bundesbank so und
erhéhen sowohl den Druck wie gleichzeitig die Gesprachsbereitschaft. Denn am
Ende sollen die Verbraucher in Europa profitieren, und das geht nur, wenn die

europaische Zahlungsverkehrsindustrie wettbewerbsfahig bleibt.

Philipp Otto: Bleibt die Bereitschaft zur Gemeinsamkeit auch dann noch hoch,
wenn bestens eingeflihrte nationale Systeme wie beispielsweise die Girocard be-

troffen waren?

Andreas Martin: Ein neues System wird nicht auf der griinen Wiese entstehen,
sondern muss auf Bewahrtes zurlickgreifen und darf Bewahrtes nicht kannibalisieren.
Die Herausforderung ist es also, ausgehend von dem, was in Europa vorhanden ist,
einen europdischen Losungsansatz zu finden, der auf Dauer ein Benchmark in Effi-
zienz ist, denn sonst ist er nicht wettbewerbsfahig, und gleichzeitig auch tatsachlich
die Autonomie von Verbrauchern und Unternehmen und letztlich auch Banken in

Europa starkt. Dies zu schaffen haben wir uns vorgenommen.

Philipp Otto: Herr Schafer, Sie sitzen als Bankenvertreter in einer Arbeitsgruppe bei
der EZB. Ist die Wahrnehmung von Herrn Andreas Martin richtig, dass die Zeit heute
reifer ist mit Blick auf gemeinsame europaische Losungen oder ist das nur eine
deutsche Sicht? Sind Marktteilnehmer aus anderen Landern auch offen fir mehr

Europa?

Christian Schafer: Es gibt einen totalen Konsens Uber alle Lander hinweg, egal ob
in Nordeuropa, Stdeuropa, Westeuropa oder Osteuropa. Alle ziehen mit und sehen
die hohe Relevanz dieses Themas gleichermafsen.
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Digitale Wahrungen in all ihren Facetten werden derzeit in der breiten
Offentlichkeit, in der Wirtschaft und Wissenschaft sowie nicht zuletzt in den
Notenbanken und Aufsichtsbehérden gleichermalRen lebhaft wie kontrovers
diskutiert. Gerade im Zahlungsverkehr kénnen aus Sicht des Autors durch
den Einsatz von Digital-Currency-Losungen fir Kunden, Unternehmen und
Verbraucher spirbare Effizienzvorteile entstehen. So verweist er exemplarisch
auf eine verbesserte Abwicklung von wahrungsiibergreifenden Zahlungen
oder den Einsatz von intelligenten Systemen zur Betrugsabwehr. Als aus-
schlaggebend fiir die Praxistauglichkeit sieht er gleichwohl nicht nur die vor-
handenen technischen Méglichkeiten und Aussichten auf neue Geschafts-
modelle, sondern ebenso eine Abwagung der volkswirtschaftlichen
Konsequenzen und der regulatorischen Aspekte. (Red.)
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Der Zahlungsverkehr in Europa, im Sepa-Raum, funktioniert gut und schnell. Stan-
dardUberweisungen sind meist gleichtdgig beim Empfanger, sofern sie werktags
bis Mittag elektronisch beauftragt werden. Und falls sie doch erst am Folgetag
eintreffen, liegt das nicht an Infrastruktur und Technik, sondern an der Geschafts-
politik einzelner Institute. Mit Sepa-Instant-Uberweisungen gibt es ein neues
Instrument, das die Laufzeit auf 10 Sekunden reduziert und alle Bankkonten fit
macht fur die Real Time Economy.

Eine neue Auspragung bekannter Konzepte

Und trotzdem beschaftigt sich diese Tagung mit Zahlungsverkehrsystemen und
deren Digitalisierung. Ist doch nicht alles in Ordnung, sind die Hausaufgaben nicht
schon lange erledigt? Nicht ganz! Es lohnt sich, einen Blick auf neue technische
Maoglichkeiten und damit verbundene Paradigmenwechsel zu werfen — gerade
auch weil der Zahlungsverkehr nicht an der ,Sepa-Haustir” endet. Die globale

Welt besteht aus deutlich mehr als nur dem Euroraum.

Zunachst soll es hier um Digital Currencies gehen. Diese sind eine neue Auspragung
bekannter Konzepte. Aus ihrem Einsatz ergeben sich neue Implikationen und Mog-
lichkeiten. Auch auf die Auswirkungen und Herausforderungen der Echtzeitverar-
beitung rund um die Uhr wird eingegangen und geschildert, wie man mit ihnen
umgehen kann. Es folgt ein Blick auf die weltweite und internationale Organisation
von Zahlungsverkehr. Und die Zukunftsperspektive auf den Einsatz von kinstlicher

Intelligenz im Zahlungsverkehr wird die Betrachtungen abschliel3en.

Zundachst zu einer Definition von ,Digital Currencies”: Diese Bezeichnung wird
meist als Oberbegriff fir Wahrungen verwendet, die auf einer Blockchain umlaufen.
Das heilst konkret: Der GeldwertUbertrag zwischen zwei Parteien wird auf einer
Blockchain aufgezeichnet, der Eigentimer halt sein Guthaben in Form von Coins in
einem Wallet. Um die Auspragung einer Krypto Currency, zuvorderst Bitcoin, soll es

hier ausdricklich nicht gehen, sondern nur um Fiat Currency, also die bekannten
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Wahrungen wie Euro, Dollar, Franken oder Pfund. Die Beschrankung auf Fiat
Currency birgt immer noch weitreichendes Potenzial fir Transformation und neue
Paradigmen. Zudem ist hier die Chance flr kurzfristige Umsetzung und Nutzen
eindeutig gegeben — fur Krypto Currency ist erhebliche Skepsis angebracht.

Weiterhin orientieren sich die im Folgenden skizzierten Ansatze und Losungen so
weitgehend wie moglich an den bestehenden Regularien, aufsichtsrechtlichen
Rahmenbedingungen wie auch Gesetzgebung und vor allem fest am staatlichen
Ordnungsrahmen. Falls man an diesen Rahmenbedingungen deutliche, drastische
Anderungen postuliert — oder sie gleich ganz auRer Acht Iasst — werden naturge-
mafs ganz neuartige, drastisch andere Moglichkeiten entstehen. Fir realistische,
heute oder in Uberschaubarer Zukunft umsetzbare Ldsungen gilt dieser Rahmen
jedoch. Daher gilt er als Basis weiterer Uberlegungen. Es geht auch nicht um den
Ersatz fUr Bargeld in Form von Scheinen und Munzen. Vielmehr geht es um neue
Formen von Buchgeld. Diese werden zuvorderst im institutionellen Bereich, also
zwischen Geldinstituten, vielleicht auch GroRkunden zum Einsatz kommen — und
zwar zuerst international, vielleicht spater auch innerhalb von Wahrungsraumen.
Ob und wo Bargeld eingesetzt wird, bleibt dem Kunden und Endverbraucher Uber-
lassen. Die hier vorgestellten Nutzungsszenarien bewegen sich stark in einem
Umfeld von Zahlungen ,auf Entfernung” fir die Bares ohnehin keine wirkliche

Alternative darstellt.

Geldforderung in einer Wahrung gegen den Herausgeber

Als Digital Currencies werden die bekannten Fiat-Wahrungen auf der Blockchain
ausgegeben. Andere geldufige Bezeichnungen hierfur sind auch Stable Coin oder
Fiat Token. Letztlich stellen sie eine Geldforderung in der jeweiligen Wahrung
gegen den Herausgeber dar. Hochste Qualitat haben hier naturgemald Forderungen
gegen Zentralbanken, sofern sie sich zur Herausgabe von Fiat Token entschliefsen.
Hierfur hat sich global die Bezeichnung ,Central Bank Digital Currencies” — kurz

CBDC - zum stehenden Begriff entwickelt. IBM steht mit praktisch allen grofsen
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Zentralbanken der Welt im Dialog uber die technischen Méglichkeiten wie auch
den neuen Geschaftsmodellen und den maglichen volkswirtschaftlichen Konse-
quenzen. Dazu wurde im vergangenen Herbst eine eigene Studie veroffentlicht,
zusammen mit dem Official Monetary and Financial Institutions Forum (OMFIF).

Hier sind Befragungen und Diskussionen mit 21 Zentralbanken eingeflossen.

Die Digital Currency einer Zentralbank kann in Analogie zu einem Kontoguthaben
bei einer Zentralbank betrachtet werden. Allerdings sind Buchfihrung, Handhabung
und Ubertrag technisch anders organisiert als beim klassischen zentralen Konto-
fuhrungsmodell. Daher sind viele der volkswirtschaftlichen Fragen — zum Beispiel
des Zugangs flr Privatpersonen — vergleichbar mit einem allgemeinen Zugang zu
.konventionellen” Zentralbankkonten. Dieser ,Zugang fur jedermann” ware tech-
nisch schon lange umsetzbar, wird aber aus guten Grinden nicht gewahrt. Ent-
sprechend muss er auch bei einem Blockchain-basierten Modell keineswegs

zwangslaufig ermdglicht werden.

Neben dem Zentralbankgeld kann es in der ,,Blockchain-Welt” auch privates Giral-
geld geben. Von Geschaftsbanken ausgegeben stellt es daher eine Geldforderung
gegen die jeweilige ausgebende Bank dar. Die Ausgabe von etwa Euro auf einer
Blockchain kann als E-Geld betrachtet werden und eine Umsetzung sich auf ent-
sprechende bestehende Regulationen beziehen. Damit kann als Digital Currency
sowohl Zentralbankgeld als auch privates Giralgeld zur Verfligung stehen — und
prinzipiell auch in ahnlicher, differenzierter Weise genutzt werden wie heute. Fur
den Zugang kénnen ganz wie heute auch Einschrankungen gelten, etwas, das nur
Banken CBDC halten dirfen — genau wie heutzutage der Zugang zu einem Bundes-
bank- oder Target-Konto auf einen klaren Teilnehmerkreis beschrankt und geregelt
ist. Fir den Kundenzugang bei Geschaftsbanken gilt entsprechendes. Legitimations-
prifungen und Geldwaschebekampfung erfolgen inhaltlich wie zuvor nach grund-

satzlich gleichen Regeln, technisch gegebenenfalls mit neuen Hilfsmitteln.
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Jederzeit Einblick und Zugriff

Was bringen Digital Currencies mit sich, welche Vorteile entstehen? Man stelle sich
eine Zukunft vor, in der die Kunden jederzeit einen sekundenaktuellen Uberblick
Uber alle ihre Kontostande haben, ohne technisch mit ihrer Bank in Verbindung zu
treten. Ebenso kdnnen Zahlungen jederzeit in Sekundenschnelle ausgefiihrt werden,
ohne technisches Zutun ihrer Bank. Die Buch- und damit Kontofuhrung liegt nicht
mehr bei ihrer Hausbank, bei der Bundesbank oder EZB jeweils individuell, sondern
auf einer gemeinsamen Blockchain. Auf die Blockchain haben sie jederzeit in der
fUr sie passenden Form Einblick und Zugriff. Unabhangig von den Systemen ihrer
Bank.

Technisch gesehen haben die Kunden gar kein Konto, sondern ein Blockchain Wallet.
Das Blockchain Wallet hat einen Bestand von Digital Currencies, Stable Coins oder
Fiat Token, die ihre aktuelle Geldforderung gegen den oder die Herausgeber dar-
stellen. Technische Dienstleister kdnnen hier fur die jeweilige Kundengruppe pas-
sende Darstellungen und Zugénge ermoglichen.

Die Darstellung kann durchaus auch in Form eines klassisch anmutenden Konto-
auszugs erfolgen. Obwohl das neue Paradigma auf der Blockchain nicht auf einem
Konto im hergebrachten Sinn beruht, kann die Analogie dennoch hilfreich sein.
Denn letztlich verzeichnet die Blockchain in dieser Nutzung eben die Geldforderung,
die sie gegen die Bank als Herausgeber der Token haben. Genauso wie sie das vom
Konto bei ihrer Hausbank kennen.

Wechselseitige Transparenz

Digital Currency auf einer Blockchain er6ffnet aber auch ganz neue Mdglichkeiten
des Umgangs: Als Stable Coins kann das Geld jederzeit ohne Einschaltung der heraus-
gebenden Bank an Dritte Ubertragen werden. Sekundenschnell —und unter Einhal-
tung der geltenden Regularien rund um Know-your-Customer und Geldwaschebe-

kdmpfung. Voraussetzung ist, dass die genutzte Blockchain nicht anonym ist,
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sondern alle Teilnehmer bekannt sind. Dazu ist ein sogenanntes ,permissioned”
Modell fir den Zugang nétig. Damit ist technisch sichergestellt, dass wechselseitige
Transparenz besteht. Sowohl flr den Herausgeber von Digital Currency als auch
dessen momentanen Inhaber. Beide Seiten mUssen in vertraglicher Beziehung stehen,

analog zu einem Kontovertrag heute.

Dieser Vertrag regelt insbesondere auch, auf welchen Wegen und mit welchen
Service-Versprechen die Bank als Herausgeberin der Digital Currency die Geldforde-
rung einloést. Beim ausgebenden Institut liegt der Gegenwert aller ausgegebenen
Digital Currency in einem gesonderten Sperrkonto. So werden die Forderungen der
Coin-Inhaber bankseitig ,traditionell” abgebildet und damit auch bilanziert. Andere
Modelle mit Hinterlegung bei einem externen Custodian oder auch auf einem
Zentralbank-Sperrkonto sind ebenfalls mdglich.

Hauptnutzungsform der Fiat Token ist der Ubertrag auf der Blockchain, erganzt
durch Transaktionen fir Ausgabe — Issuing — und Einlésung — Redemption. Diese
Modalitaten fir die Ausgabe und Einlésung von Stable Coins bieten auch Raum fir
Differenzierung und Wettbewerb: Welche Instrumente werden zu welchen Kondi-
tionen angeboten? Ein einfacher Ubertrag auf ein Konto im Hause der Coin-ausge-
benden Bank, Sepa-Instant-Uberweisung oder Target-2-Zahlung an ein externes
Ziel. Damit sind die Liquiditat auf der Blockchain in Form von Digital Currency und
die traditionelle Kontoliquiditat verbunden. Entweder in Zentralbankgeld oder pri-
vatem Giralgeld. Bei Nutzung von Sepa Instant auch jederzeit, 24x7, an jedem Tag
des Jahres — passend zur umfassenden Verfligbarkeit einer typischen Blockchain-
Loésung. Wo bleibt aber der spezifische Vorteil der Blockchain, da ja bereits hier und

heute mit Sepa Instant jederzeit Euro-Zahlungen ausgefihrt werden kénnen?

Weltweite und internationale Organisation von Zahlungsverkehr
Wie angeklndigt, soll im Folgenden der Blick auf die weltweite und internationale

Organisation von Zahlungsverkehr ausgeweitet werden. In praktisch allen Industrie-
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landern und auch in vielen Schwellenlandern ist der jeweilige nationale Zahlungs-
verkehr beziehungsweise der Zahlungsverkehr innerhalb des Wahrungsraums gut
organisiert. Schnell und sicher — Instant Payments sind inzwischen weltweit verbreitet.
Bei Zahlungen zwischen Wahrungsraumen, internationalen Uberweisungen be-
sonders aufSerhalb des Kreises der grofsen Industrielander, sieht die Welt noch

anders aus. Dort hat sich in den vergangenen 30 Jahren kaum etwas verandert.

Die Bundesbank hat bereits im Jahr 2017 in einer Betrachtung der Potenziale und
Risiken von Distributed-Ledger-Technologien im Zahlungsverkehr festgestellt, dass
Vorteile am ehesten im wahrungsubergreifenden Zahlungsverkehr erwartet werden
kénnen. Seitdem haben sich eine Reihe von Netzwerken und Losungen fir den bank-
mafsigen, internationalen Zahlungsverkehr ausgebildet beziehungsweise weiter-
entwickelt. Die kontinuierliche, dezentrale Verfugbarkeit der Blockchain fur Trans-
aktionen rund um die Uhr, sieben Tage die Woche, Liquiditatsausgleich ohne
Unterbrechungen steht allen Teilnehmern zur Verfugung. Eine gute Voraussetzung
fUr globale Zahlungen Uber Zeitzonen hinweg, denn es sind a priori keine Annahme-
schlusszeiten zu beachten.

Zusatzlich bietet der Shared Ledger, also die gemeinsame Buchfuhrung Uber die
Blockchain, grofse Vorteile bei der Transparenz und in der Folge bei der Bewirt-
schaftung der Liquiditat. Jederzeit, ohne auf den Eingang eines Kontoauszugs oder
einer Aktualisierungsnachricht eines Partners angewiesen zu sein, kann ein Status

der Transaktionen erhalten und die Liquiditatsposition zweifelsfrei festgestellt werden.

Vorteile im globalen Zahlungsverkehr

Praktischer Nutzen wird daraus, wenn man beispielsweise den weltweiten grenz-
Uberschreitenden Zahlungsverkehr auf dieser Grundlage organisiert. Dies passiert
bereits, etwa mit IBM Blockchain World Wire. Auf einer weltweit genutzten Block-
chain geben Banken Digital Currency ihrer jeweiligen Wahrungen aus, die 24x7

unter den Teilnehmern ausgetauscht werden kénnen. Dazu gehért auch der Devisen-
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austausch: In einer atomaren Transaktion konnen Fiat-Wahrungen als Token jeder-
zeit ohne Settlement-Risiko gegeneinander getauscht werden. Liquiditat in der
Zielwahrung einer Zahlung muss nicht vorgehalten und aufwendig bewirtschaftet
werden, sie kann ad hoc, genau dann wenn sie benétigt wird, beschafft und dem

Zahlungsempfanger zugefihrt werden.

Fir die Endkunden, Unternehmen wie Verbraucher entstehen dann spurbare Vor-
teile, wenn die Digital-Currency-Losungen im globalen Zahlungsverkehr zum Ein-
satz kommen. Das sind besonders Zahlungen in sogenannten ,Nebenwahrungen®,
also in kleinere Lander. Diese Zahlungen haben zugenommen. Es handelt sich in der
Regel um private Zahlungen zur Familienunterstiitzung. Aufserdem bieten Digital
Currencies Vorteile fur den zunehmend individualisierten und kleinteiliger werdenden
globale Waren- und Geschaftsverkehr. Mit Digital Currencies erfolgt der Blockchain-
basierte Wertubertrag auch global innerhalb von wenigen Sekunden. Damit kdnnen
traditionelle Korrespondenzbankmodelle abgeldst werden, anstelle von Kontogut-
haben tritt die ad hoc Uber die Blockchain ubertragene Digital Currency.

Spezialisierte Geldtransfer-Anbieter

Mit IBM Blockchain World Wire kdnnen konkret wahrungsubergreifende Zahlungen
hocheffizient abgewickelt werden. Ein Auftraggeber will beispielsweise eine Zahlung
von 250 Euro nach Kenia tatigen. Mit der neuen Lésung bekommt er sofortige
Auskunft Uber die Gebuhren fur diesen Transfer und eine feste Zusage Uber den
Endbetrag in kenianischen Schilling. Nach der Freigabe erreicht das Geld den Em-
pfanger in Sekunden. Das Ganze kostet dann etwas unter drei Euro. Eine Uberwei-
sung Uber traditionelle Bankennetzwerke kostet in diesem Fall leicht 50 Euro und

mehr und dauert immer noch Tage.

Spezialisierte Geldtransfer-Anbieter — Money Transfer Operators — bedienen dieses
spezielle Marktsegment besser, haufig mit Spezialisierung auf bestimmte Lander-

Korridore, zu Preisen von vielleicht unter zehn Euro und Transferzeiten im Bereich
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von Minuten. Sie haben aber in der Regel einen Maximalbetrag — da die ad hoc
verfligbare Liquiditat am Ziel in der Regel beschrankt ist und die Beschaffung Uber

die heutigen Devisenmarkte nach wie vor Tage dauert.

Da mit der Blockchain die Moglichkeit besteht, die Liquiditat ebenfalls ad hoc effizient
zu Ubertragen, ist eine Losung wie World Wire auch flr diese Geldtransfer-Anbieter
interessant. Fur Banken bietet sich die Gelegenheit, auch die globalen Zahlungen
kleinerer Betrage attraktiv anzubieten und in neuen Rollen auf der Blockchain fir die
Ausgabe von Digital Currency und das Abwickeln von Devisengeschaft gegebenen-
falls weitere Ertrdge zu erzielen. Fur die neuen Abwicklungsformen des Zahlungs-
verkehrs gelten selbstverstandlich alle Regeln der Kundenlegitimation. Dazu zahlen
.Know your Customer” und die Geldwdschebekampfung. Eine der neuen Heraus-
forderungen liegt jedoch nicht in der Blockchain als solcher begriindet, sondern in
der ununterbrochenen Verarbeitung in quasi Echtzeit. Schon bei Sepa-Instant-
Uberweisungen stellt sich die Frage, wie Betrugsversuche unterbunden werden
konnen — ohne dabei legitime Zahlungen abzuweisen. Die sekundenschnelle Ab-

wicklung ist bei Sepa Instant im Regelwerk vorgeschrieben.

Systeme zur Betrugsabwehr

Daher konnen Zweifelsfalle nicht mehr von einem Menschen entschieden werden,
es muss zwangslaufig alles automatisch geregelt sein. Da im weltweiten Fall die
Wiederbeschaffung von betrlgerisch transferiertem Geld in der Regel noch schwie-
riger ist, als im Sepa-Raum, gilt dies selbstverstandlich auch bei den Digital-Currency-
Zahlungen. Systeme zur Betrugsabwehr setzt man deshalb mit kurzen Latenzzeiten
um. Sie werden auf eine hohe Empfindlichkeit eingestellt, um moglichst viele Ver-
dachtsfalle auszusteuern. Durch die fehlende Moglichkeit zur manuellen Korrektur
und nachtraglichen Freigabe werden in diesem Szenario aber zu viele legitime Zah-
lungen abgewiesen. Die sogenannten ,falschpositiven” Treffer wirken sich negativ
auf diejenigen Nutzer aus, deren berechtigte und legitime Zahlungen nicht ausge-

fUhrt werden.
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Diese Problemstellung ist aber alles andere als neu. Bei der Autorisierung von
Kartenzahlungen stellt sie sich schon seit Jahrzehnten. Und das speziell hier in
Deutschland und Europa in scharferer Form als beispielsweise in den USA. Wenn
eine Kartenzahlung abgewiesen wird, greift der Amerikaner zur nachsten Karte,
notfalls auch zu einer dritten, wahrend in Deutschland viele Kunden nur eine einzige
Kreditkarte dabeihaben. Daher wurden speziell hier im Markt Systeme entwickelt,
die in Echtzeit und bei besonders geringen falschpositiven Abweisungen arbeiten.
Hier ist kunstliche Intelligenz im Einsatz, die neue Betrugsmuster eigenstandig er-

kennen kann und entsprechend Zahlungen abweist.

Intelligente Systeme dringend erforderlich

Das flhrt zum Thema KI ,kinstliche Intelligenz” — oder englisch Al ,artificial intel-
ligence”. FuUr den Einsatz im Zahlungsverkehr sind intelligente Systeme wie skizziert
zur Betrugsabwehr geeignet und dringend erforderlich. Genauso braucht man diese
intelligenten Systeme zur Prifung von Geldwascheverdacht oder zur Unterstutzung
vorgelagerter Prozesse wie Kunden-Authentisierung und Know-your-Customer im
Allgemeinen. Dabei ist besonderes Augenmerk auf die Nachvollziehbarkeit der
vom System intelligent getroffenen Schlussfolgerungen zu legen. Daher sind regel-
basierte Lésungen vorzuziehen gegenlber klassischen neuronalen Netzen, deren

Bewertungen haufig in keiner Weise fir den Menschen nachvollziehbar sind.

Die Forschung arbeitet daran, auch hier die Nachvollziehbarkeit zu erhchen, etwa
mit , Transparency by Design” flr neuronale Netze. Es gibt aber auch bereits praxis-
bewahrte Implementierungen regelbasierter Systeme, die automatisch neue Regeln
herleiten kénnen. Diese neuen Regeln kénnen dann — aufSerhalb der sekunden-
schnellen Reaktion im Einsatz bei allen ,instant” abgewickelten Zahlungen — von
Menschen Uberpruft und notigenfalls angepasst werden. Genau dies geschieht
heute schon bei modernen Anwendungen zur Betrugsbekampfung fur Kartenzah-
lungen wie IBM Safer Payments aus Koblenz, friiher auch als IRIS bekannt. Es gibt

hier schon starke Bewegung im Markt, solche Anwendungen aulSerhalb der Karten-
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verarbeitung einzusetzen, etwa bei Sepa-Instant-Zahlungen. In Zukunft wird ver-
gleichbare Software zur Pflicht bei allen Zahlungsarten werden. Ahnliche Einsatz-
felder gibt es wie erwahnt im Umfeld der Geldwdaschebekdmpfung. Egal ob sie in
Echtzeit fur einzelne Transaktionen oder ex post zur Analyse komplexerer, konto-

und transaktionstbergreifender Bewegungen eingesetzt wird.

Hier ist auch eine unterstutzende Rolle der kunstlichen Intelligenz fur die Mitarbeiter
von Finanzinstituten gefordert: Wenn Verdachtsfalle zu bearbeiten sind, ist die
Nachvollziehbarkeit und Dokumentation aller Entscheidungen ein zentraler Faktor.
Hier kénnen die Systeme mit kunstlicher Intelligenz sowohl Produktivitat als auch

Qualitat der Verarbeitung steigern.

Einlose-Verpflichtung und Liquiditatsbindung

Wie sieht die Zukunft im Zahlungsverkehr aus? Digital Currencies sind im Kommen,
aber besonders fur ihren Start ist die Anbindung und Integration in die vorhandenen
Liquiditatsstrome entscheidend. Es kann auch nicht beliebig viele Blockchains geben,
auf denen jeweils getrennte, eigene Auspragungen von Fiat Token umlaufen.
Denn: Jedes Mal, wenn Digital Currency ausgegeben wird, liegt beim Herausgeber
eine Einldse-Verpflichtung vor, die entsprechend gesichert sein muss und Liquiditat
bindet. Ahnlich wie bei der zwar vor 25 Jahren modernen, aber immer ungeliebten
deutschen Geldkarte steht vor dem Ausgeben das Aufladen. Also vor der Bezahlung
mit der Blockchain muss man sich die Digital Currencies — kurz DC — besorgen.
Diese Liquiditat steht dann nur noch auf der Blockchain zur Verfugung. Daraus
folgt die Forderung, diese , DC-Liquiditat” dann auch méglichst universell einsetzen
zu konnen, flr verschiedenste Zahlungen und Geschaftsarten. Oder alternativ
schnell diesen Raum auch wieder zu verlassen und die Liquiditat einem anderen,

konventionellen Kontoliquiditatspool zuzuftgen.

Wie bereits erwahnt stehen neben Echtzeit-Brutto-Abwicklungssystemen soge-

nannten Real Time Gross Settlements oder kurz ,RTGS Transfers” wie Uber Target-2



Matthias Hartmann
Zahlungsverkehrssymposium 2019
84

hier gerade die neuen Instrumente wie Sepa Instant zur Verfigung. Damit kénnte
dieses Liquiditatsproblem, das sich gerade zum Beginn der Ara der Digital Currencies
stellen mag, deutlich abgemildert werden. Daher ist die Ausgangslage erheblich
besser als damals bei Einfihrung der Geldkarte.

Instant-Zahlungen auf Blockchain-Basis und Kl-basierte Friihwarnsysteme
Mit zunehmender Nutzung von Digital Currencies, ja moglicherweise einer weit-
gehenden Abkehr von dem bisherigen Konto-Paradigma, konnte die Blockchain
und ihre Digital Currencies auch zur ,eigentlichen” Liquiditat werden, mit allen
Optionen fur den Umlauf von privatem Giralgeld wie Zentralbankgeld. Das Ganze
unter starken — gegenlber heute weiterentwickelten — regulatorischen und gesetz-
lichen Vorgaben. Diese Vorgaben ermdglichen einen modernen, schnellen, sicheren
und global effizienten Zahlungsverkehr — auf Basis von verteilter Blockchain-Buch-
haltung.

Kurz erwahnt: Das Problem des hohen Energieverbrauchs stellt sich ausdricklich
nicht — Business-Blockchains lassen sich sehr effizient und mit einer angemessenen
Redundanz aufbauen. Der bekannte und vielfach publizierte hohe Energiever-
brauch der Krypto Currencies liegt im rechenintensiven Konsensmechanismus be-

grindet, der als Schutz des 6ffentlichen und anonymen Netzes eingesetzt wird.

Zusammenfassend gesagt: Weltweite Instant-Zahlungen auf Basis von Blockchain
und Kl-basierte Frihwarnsysteme gegen betrigerisches Vorgehen sind die beiden
Themen, die in das ,Hausaufgaben”-Buch gehoren. Es gilt, nicht in der regulierten
.Sepa-Euro-Blase” zu verharren, sondern den Blick zu weiten. Und die eine oder
andere Erfahrung aus einer Neuorganisation des globalen Zahlungsverkehrs lasst
sich dann sicher in den Euroraum ,zurlickimportieren”. Nur so wird die deutsche

und europdische Bankenwelt wettbewerbsfahig bleiben.
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Der Beitrag basiert auf einer Rede des Autors anldsslich des Bundesbank-Symposiums
.Zahlungsverkehr und Wertpapierabwicklung in Deutschland im Jahr 2019” am
29. Mai 2019 in Frankfurt am Main.

Die Zwischeniberschriften sind teilweise von der Redaktion eingefigt.
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Arne Schonbohm
Cyberresilienz im Finanzsektor

Arne Schonbohm o
Prasident, Bundesamt fur Sicherheit Link zum Video

www.bundesbank.de/

in der Informationstechnik (BSI), Bonn content/797984

In allen Bereichen des gesellschaftlichen und wirtschaftlichen Lebens (ibt die
Welle der Digitalisierung gleichermaBen Faszination und Erstaunen aus und
steht dennoch erst am Anfang. Als zentrale Voraussetzung einer erfolgreichen
Digitalisierung sieht der Autor allerdings zwingend die Informationssicher-
heit und gibt an Zahlen- und Fallbeispielen einen Einblick in die Bedrohungs-
lage der Cyberrisiken. Beim Einsatz neuer Technologien halt er es fir ent-
scheidend, stets die Risiken mit zu bedenken und dann eine bewusste
Entscheidung zu treffen. Sein Haus hat als nationale Cybersicherheitsbehor-
de und Kompetenzzentrum mit der Wirtschaft und in Zusammenarbeit mit
Betreibern kritischer Infrastrukturen eine Allianz aufgebaut, um auf Basis von
Wissen und Fakten branchenspezifische Sicherheitsstandards zu erarbeiten.
Mit Blick auf die Finanzwirtschaft betont er die Zusammenarbeit mit der Bun-
desbank, beispielsweise bei der Geldabwicklung, die die Ubertragung der
Daten und der Geldstrome vertrauensvoll, gut, schnell und verniinftig sicher-
stellen muss. (Red.)


https://www.bundesbank.de/de/service/mediathek/videos/arne-schoenbohm-cyber-resilienz-im-finanzsektor-erfahrungen-des-bsi-797984
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Die Digitalisierung steht als Synonym fur schnell fortschreitende, technische Inno-
vationen, die auf unterschiedliche Weise mit dem Thema der Informationssicherheit
verknUpft sind. Technische Entwicklungen, etwa im Bereich der Automobilindustrie,
der Mobilkommunikation oder im Internet der Dinge, werfen die Frage auf, wie
sicher solche Systeme vor externer Einflussnahme sind. Betrachtet man die Aktivi-
taten und Zahlen im Bereich der Digitalisierung, muss man feststellen, dass die
Digitalisierung erst begonnen hat.

Heute ist viel von Themen wie Industrie 4.0, von Smart Factory und Smart Services
oder vom Stichwort vernetzte Autos zu lesen und zu horen. Schon vor Jahren hat
der Altministerprasident in Hessen, Roland Koch, vom staufreien Hessen gesprochen,
mit dem autonomen Fahren rickt diese Vision nun néher. Um all das zu erreichen,
werden Technologien bendtigt wie beispielsweise eine Blockchain, kunstliche Intel-
ligenz — wobei es eigentlich um das Thema des maschinellen Lernens geht — und
Quantencomputer. Die quantenresistente Verschlisselung ist Gbrigens ein Thema,
das alle noch intensiv beschaftigen wird.

Informationssicherheit als Voraussetzung der Digitalisierung

Die spannende Herausforderung ist, wie diese unabwendbare technologische Ent-
wicklung in Zukunft verlauft, wie ihre Chancen und wie ihre Risiken eingeschatzt
werden. Wenn genauso weiter digitalisiert wird wie in der Vergangenheit, dann wird
dieser Kampf im Bereich der Informationssicherheit verloren. Informationssicherheit
ist dabei keineswegs der Kostenfaktor, wahrend die Digitalisierung der Ertragsbringer
ist, sondern Informationssicherheit ist die Voraussetzung der Digitalisierung, sie ist
deren zentrales Element. Es kann nur dann digitalisiert werden, wenn es sicher
funktioniert. Keiner wird ein Bankgeschaft machen oder Geld Gberweisen, wenn er
nicht sicher sein kann, dass das Geld auch dort hingeht, wo es hingehen soll, oder
wenn er beflrchten muss, dass eine Blockchain missbraucht wird. Solche Vorfalle sind
bekannt. Zu dieser Thematik hat das Bundesamt fir Sicherheit in der Informations-

technik (BSI) gerade gemeinsam mit der BaFin ein Konzeptpapier veroffentlicht.
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Bei all diesen neuen Technologien ist es ganz entscheidend, auch die Risiken mit zu
bedenken und dann eine bewusste Entscheidung zu treffen. Welche Risiken sollen
eingegangen werden und welche nicht? Um diese Frage dreht sich auch die aktuelle
Diskussion zum Thema 5G-Netzaufbau in Deutschland und die Einbindung des
chinesischen Anbieters Huawei in dieses Projekt. An dieser Stelle muss sich die
Bundesregierung positionieren, welche Risiken sie einzugehen bereit ist und welche
nicht. Vor ahnlichen Problemen stehen alle Entscheider in der Wirtschaft, auch in
den Banken. Das ist Chefsache. Niemand kann sich darauf zurlckziehen, dass der
IT-Verantwortliche, der Chief Security Officer oder der CIO das schon regelt. Infor-
mationssicherheit muss jeder Entscheider verstehen. Auf dieser Basis ist es dann
seine Aufgabe zu sagen, welche Risiken er einzugehen bereit ist, und wie die Risiken
zu managen sind. Diese Grundthematik wird nicht verschwinden, sondern eher an

Bedeutung gewinnen, weil die Abhangigkeit von der IT standig steigt.

Ein Anschauungsbeispiel fur Cyberrisiken in der IT liefert seit rund zwei Jahren der
Fall der danischen Reederei Maersk, der immer wieder von den Medien aufgegriffen
wird. Durch einen Ransomware-Angriff mit Not-Petya, einer dhnlichen Schadsoft-
ware wie sie einen Monat zuvor auch beim sogenannten Wannacry-Angriff auf
viele GrolSkonzerne und 6ffentliche Einrichtungen eingesetzt worden war, wurden
die Computersysteme von Maersk zeitweise lahmgelegt. Die Computer-Infrastruktur
musste neu aufgesetzt werden, der Schaden wird auf bis zu 300 Millionen Dollar
veranschlagt.

Bedrohungslage

Spatestens an dieser Stelle dUrfte sich auch jeder Verantwortliche im Bereich Kredit-
wdrdigkeitsprifung der Banken fragen, wie sicher Maersk im Bereich der IT aufge-
stellt ist. Und dieses Beispiel lasst sich natirlich auf alle kreditgebenden Banken und
ihre Kunden Ubertragen. Die Verantwortlichen in den Banken mussen das Thema
der Digitalisierung verstehen, um die Risiken ihrer Kunden verninftig einschatzen

zu kénnen und selbst als Bank ein gutes Risikomanagement machen zu kénnen.
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Friher hatte man von einem Hacker ein fast schon idyllisches Bild. Mit einem Kapu-
zenpullover, Pizza essend und Cola trinkend sitzt er im Keller und plundert mit dem
Smartphone tatsachlich das Konto der Grofsmutter oder des Grofvaters. Das ist
leider nicht mehr so. Heute gibt es jeden Tag knapp 400 000 neue Schadprogramme.
Weltweit ist von 800 Millionen Schadprogrammen auszugehen. Das Schadens-
potenzial wird auf 50 Milliarden Euro jahrlich allein fir die deutsche Wirtschaft
veranschlagt. Seit 2009 verdient die organisierte Kriminalitat mehr Geld mit Cyber-

crime als mit Drogen.

Es ist aber nicht nur Uber Cyberangriffe mit Schadprogrammen (Malware, DDoS-
Angriffe) zu reden, sondern auch Uber erhebliche herstellerseitige Licken in der
Software. Konkret gibt es allein rund 700 Liicken in den zehn am meisten verbrei-
teten Software-Programmen. Man hat sich an solche Licken gewdhnt, die nicht
entsprechend geschlossen werden. Aber wenn sie einmal in einem Programm ent-
halten sind, migrieren sie weiter in verschiedene Systeme. Und das ist nicht alles.
Auch bei der Hardware sind Lucken festgestellt worden, etwa bei Chips. Im vergan-
genen Jahr und Anfang dieses Jahres haben Wissenschaftler die Chip-Risiken
untersucht und konnten dabei Sicherheitslicken nachweisen. Zunehmend lasst
sich aufgrund der Komplexitat der Produkte der Informationstechnik schwieriger
abschatzen, wie sicher ein Produkt ist. Auch die Frage, ob und in welche Produkte
Sicherheitsliicken von vornherein eingebaut sind und in welche nicht, ist eine Her-
ausforderung. Diesen Fragen mussen sich alle Beteiligten stellen.

Das BSI als nationale Cybersicherheitsbehorde

Der Bund hat das BSI, das Bundesamt fur Sicherheit in der Informationstechnik, vor
knapp 30 Jahren gegriindet. Noch vor wenigen Jahren fihrte diese Behdrde ein
Schattendasein. Das hat sich gedndert. Mit der rasant fortschreitenden Digitalisierung
aller Lebensbereiche, mit der wachsenden Zahl von Cyberangriffen ist auch die
Bekanntheit des BSI gewachsen. Es hat 2015 durch das IT-Sicherheitsgesetz neue

Aufgaben und mehr Verantwortung bekommen.
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Vor etwas Uber drei Jahren hat das BSI darum einen Leitspruch entwickelt und klar
betont, woflr es eigentlich steht und was es will: Als die nationale Cybersicher-
heitsbehdrde gestaltet das BSI Informationssicherheit in der Digitalisierung durch
Pravention, Detektion und Reaktion fur Staat, Wirtschaft und Gesellschaft. In den
USA gibt es eine hohe zweistellige Zahl von Institutionen, die fir das Thema Cyber-
sicherheit zustandig sind. Es gibt die zum Beispiel die NSA, es gibt die Cybersecurity
and Infrastructure Security Agency (CISA) im Department of Homeland Security, es
gibt die National Cyber Security Division (NCSD). Alle arbeiten in verschiedenen
Bereichen. Wenn man allen diesen Institutionen sagt, es muss die Cybersicherheit
vorangetrieben werden, dann werkelt jeder ein bisschen herum. Das BSI hingegen
weils ganz genau, was zu tun ist und das passiert dann auch. Das ist der Vorteil
einer nationalen Cybersicherheitsbehérde. Sie ist das Kompetenzzentrum. Das
heil$t naturlich nicht, dass man alles alleine macht, sondern man unterstutzt die
anderen Einrichtungen und Behorden als Kompetenzzentrum. Darum baut das BSI
sein Know-how weiter aus, beispielsweise im Bereich des maschinellen Lernens.
Darum hat es bei der Hardware-Sicherheitskonferenz CHES 2018 (Cryptographic
Hardware and Embedded Systems), der Olympiade des maschinellen Lernens, an
zwei Einzeldisziplinen des Kryptowettbewerbs ,,CHES 2018 Challenge” teilgenommen,
hat die reale Intelligenz mit der kinstlichen Intelligenz gepaart und hat dabei in
beiden Disziplinen gewonnen. Auf diese Kompetenz des BSI kdnnen die Institutionen
in Staat, Wirtschaft, Gesellschaft zugreifen. Das ist der Grundgedanke, mit dem der
Satz ,Netzwerke schutzen Netzwerke” mit Leben erfullt wird. Damit wird gemein-

sam Informationssicherheit in der Digitalisierung gestaltet.

Die zentrale Stelle fur Informationssicherheit

Das BSI ist die zentrale Stelle fur Informationssicherheit in Staat, Wirtschaft und
Gesellschaft. Zentrale Aufgabe ist der Schutz der Bundesregierung. Das BSl ist nicht
zustandig fur den Bundestag, weil das Parlament die Regierung kontrolliert. Aber
es arbeitet auch mit dem Bundestag und der Bundestagsverwaltung eng und ver-

trauensvoll zusammen.
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Was machen die Bundeslander? Im féderalen Staat ist naturlich jedes Land fir seine
eigene IT-Sicherheit verantwortlich, aber als Kompetenzzentrum unterstiitzt das
BSI auch die Bundeslander. Dazu wurden in den vergangenen Monaten mit neun
Landern Absichtserklarungen unterschrieben fur eine bessere Versorgung und fur

einen besseren Austausch im Bereich der Informationssicherheit.

So wurde eine Malware-Information-Sharing-Plattform aufgebaut. Denn auch die
Bundeslander kénnen und sollen wissen, welche Angriffssignaturen das BSI hat,
damit sie mit diesen Erkenntnissen schnell und wirkungsvoll ihre eigenen Schutz-
malfSnahmen gegen Cyberangriffe gestalten kénnen. Mit Ausnahme einiger wenigen
vertraulich oder geheim eingestufter Signaturen sind diese Angriffssignaturen auch

anderen Akteuren in Wirtschaft und Gesellschaft zugénglich.

Allianz fiir Cybersicherheit

In der Wirtschaft hat das BSI eine Allianz fir Cybersicherheit mit knapp 4000 Un-
ternehmen aufgebaut sowie den UP KRITIS, wo Betreiber kritischer Infrastrukturen
vertrauensvoll mit dem BSI zusammenarbeiten. Dort werden branchenspezifische
Sicherheitsstandards erarbeitet — erst kirzlich fur das Thema Erndhrung und Land-
wirtschaft. Und auch mit gesellschaftlichen Institutionen wie den Verbraucherzen-
tralen arbeitet das BSI eng zusammen. Es entwickelt zum Beispiel ein sogenanntes
IT-Sicherheitskennzeichen, fir Handys, fur Router und andere IT-Produkte. Derzeit
haben Verbraucher kaum eine Chance zu erkennen, wie sicher ihr Smartphone ist.
Es wurden sogar Plagiate verkauft, auf denen eine Schadsoftware schon als Service
installiert war. Deshalb arbeitet das BSI daran, mit dem IT-Sicherheitskennzeichen
dem Verbraucher eine Orientierung zu geben, damit er bewusst entscheiden kann,

welche Risiken er eingehen will und welche nicht.

Eine ganz wichtige Diskussion betrifft den Stand der Technik, der zur Absicherung
kritischer Infrastrukturen von Betreibern eingehalten werden soll und damit Beitrage

zur Resilienz im Finanzsektor liefert. An dieser Stelle gibt es eine enge Zusammen-
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arbeit und einen vertrauensvollen Austausch mit der Deutschen Bundesbank und
ebenso mit der BaFin. Als starkes Team wird uber aktuelle Themen diskutiert und
beraten. Auf dieser Basis werden dann die richtigen Mafsnahmen eingeleitet, und
zwar immer auf Basis von Fakten und nicht in gutem Glauben. Wie sehr beides
verschwimmen kann, zeigt ein Erlebnis beim Besuch eines grofsen Unternehmens.
Dort wurde dem BSI eben noch auf Prasentationsfolien dargestellt, was alles im
Bereich der Cybersicherheit unternommen wird. Aber schon beim Verlassen des
Werksgelandes kam auf dem dienstlichen Smartphone eine verschlisselte Nach-

richt an, dass just dieses Unternehmen gerade angegriffen worden ist.

Die klare Erkenntnis und Botschaft dieser Begebenheit war wieder einmal: Das BSI
als nationale Cybersicherheitsbehérde kann und darf sich nicht auf den Glauben
verlassen, sondern muss auf Fakten und Wissen bauen. Es will sicherheitsrelevante
Sachverhalte gerne wissen, um den Betroffenen Unterstltzung anbieten und ge-
wahren zu koénnen, nicht um sie an den Pranger zu stellen. Die Systeme in der
Zahlungsabwicklung beispielsweise sollen moglichst so gehartet sein, dass sich die
Risiken minimieren lassen. Dem dienen auch verschiedene Mafsnahmen, beispiels-
weise der gemeinsame Brief mit dem BaFin-Prasidenten Felix Hufeld im August
2018 zum Thema bankaufsichtliche Anforderungen an die IT kritischer Infrastruk-
turen, in dem die Vorstellungen beider Hauser dementsprechend dokumentiert

wurden.

Zusammenarbeit mit der Bundesbank

Auch die Zusammenarbeit zwischen der Deutschen Bundesbank und dem BSI ist
auf einem guten Weg. Beispielsweise sei der Austausch zur nationalen Umsetzung
des TIBER-Frameworks (Threat-Intelligence based Ethical Red Teaming) genannt. Es
geht nicht nur um die Banken als Opfer von Cyberattacken. Auch die Bewertung
der Risiken der Bankkunden ist eine ganz zentrale Fragestellung. Die Bewertung
der Kreditwurdigkeit fir Unternehmen wird immer starker davon beeinflusst, wie
deren IT aufgestellt ist, ob sie gegen Angriffe versichert ist, welche Mindestmafs-
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nahmen getroffen wurden, um die Bedrohungslage einzuschatzen und die Risiken
gegebenenfalls anders zu managen. All diese Themen sollte man nicht allein, sondern

gemeinsam angehen.

Ohne Cybersicherheit wird die Digitalisierung nicht erfolgreich verlaufen. Es gibt
viele Falle, in denen die Themen Sicherheit und Funktionalitat nicht richtig bertck-
sichtigt wurden. Ein schénes Beispiel liefert der beeindruckende Wachstumspro-
zess von Amazon und dessen Philosophie fir den Umgang mit Innovationen. Ein
Punkt ist dabei hochinteressant. Etwas Innovatives, etwas Neues, etwas Sicheres zu
machen beginnt dort mit einer Presseerkldrung. Warum? Eine Presseerklarung ent-
halt Aussagen, was in welcher Zeit erreicht werden soll und welchen Mehrwert es
fur die Kunden bringt. Als grofster Flop gilt in dem Unternehmen bezeichnender-
weise das Telefon Amazon Fire, und zwar nicht, weil es sich schlecht verkauft hatte,
sondern weil es bei Millionen Kunden nach zwei Monaten in der Schublade ver-
schwunden ist. Mit dem Misserfolg des Telefons am Markt, so die Sicht von Amazon,
wurde viel von dem gesamten Image, das an anderer Stelle aufgebaut worden ist,
kaputt gemacht.

Kunden arbeiten mit Unternehmen zusammen, weil sie Vertrauen haben. Genau das
ist deren Kapital. Und genau aus diesem Grund muss auch bei der Geldabwicklung
die Ubertragung der Daten und der Geldstréme absolut vertrauensvoll, gut, schnell
und vernunftig funktionieren. Daflr sind die Finanzdienstleister da. Digitalisierung
ist ein Hilfsmittel, die Abwicklung besser und effizienter zu machen, aber am Ende
stehen die Finanzdienstleister mit ihrem guten Namen dafir ein, das es sicher funk-
tioniert. Das BSI will die Branche gerne dabei unterstltzen, die Digitalisierung ge-

meinsam erfolgreich zu gestalten.
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Der Beitrag basiert auf einer Rede des Autors anldsslich des Bundesbank-Symposiums
.Zahlungsverkehr und Wertpapierabwicklung in Deutschland im Jahr 2019” am
29. Mai 2019 in Frankfurt am Main.

Die Zwischeniberschriften sind teilweise von der Redaktion eingefigt.
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I Lebenslauf

Arne Schonbohm

Prasident des Bundesamtes flr Sicherheit in der Informationstechnik

Arne Schonbohm hat am 18. Februar 2016 sein Amt als Prasident des Bundesamtes

fUr Sicherheit in der Informationstechnik (BSI) angetreten.

Der geburtige Hamburger Arne Schénbohm (Jahrgang 1969) studierte Internatio-
nales Management in Dortmund, London und Taipeh und ist seit mehr als zehn
Jahren in fUhrenden Positionen im Bereich der [T-Sicherheit tatig. Bevor er 2008
Vorstandsvorsitzender der BSS BUCET Shared Services AG (BSS AG) wurde, einem
Unternehmen, das sich unter anderem der Beratung auf dem Feld der Cyber-Sicher-
heit verschrieben hat, war Schonbohm in verschiedenen Positionen fur EADS tatig.
Zuletzt war er dort Vizeprasident fur Commercial und Defence Solutions. Seine
13-jahrige Industriekarriere begann der Diplom-Betriebswirt als Trainee in der zen-
tralen Nachwuchsgruppe bei DaimlerChrysler Aerospace in Miinchen. Darlber hinaus
arbeitete Schénbohm als Sicherheitsexperte und Berater verschiedener politischer
Entscheidungstrager auf Bundes- und Landesebene, so war er unter anderem Mit-
glied der Cyber Security Coordination Group der EU.

Vor seiner Ernennung zum BSI-Prasidenten war Arne Schonbohm mehr als drei
Jahre als Prasident des 2012 gegrindeten Cyber-Sicherheitsrats Deutschland e.V.
tatig. Erist Autor diverser Blcher, darunter auch ,Deutschlands Sicherheit — Cyber-

7

crime und Cyberwar (2011)
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Burkhard Balz
Herausforderungen fur Zahlungsverkehr
und Wertpapierabwicklung

L
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Beispiele fiir das rasante Tempo der Veranderungen durch die Digitalisierung

Burkhard Balz
Mitglied des Vorstands, Deutsche Bundesbank,

Link zum Video

A .bundesbank.de/
Frankfurt am Main O ontent/707980

finden sich in allen Branchen. In der Kredit- beziehungsweise Finanzwirtschaft
identifiziert der Autor dabei insbesondere den Zahlungsverkehr als Geschafts-
bereich mit hohem Potenzial. Den hiesigen und europaischen Instituten legt
er nahe, den Anschluss an die weltweiten Entwicklungen zu halten beziehungs-
weise diese mitzubestimmen. Mit der PSD2-Richtlinie sieht er dabei Rahmen-
bedingungen fir ganz neue Geschaftsmodelle geschaffen, betont aber den
hohen Investitionsaufwand, der sich erst im Zeitablauf amortisieren durfte.
Gute Chancen attestiert er den Banken im Wettbewerb mit den sogenannten
Big-Techs beim Thema Datenschutz. Als Zielvorstellung skizziert er den lang-
fristigen Erhalt europaischer Marktlésungen im Bereich des Zahlungsverkehrs
und der Wertpapierabwicklung. (Red.)

Aus dem Umfeld, in dem sich die Bundesbank im Zahlungsverkehr und in der Wert-

papierabwicklung bewegt, lassen sich zwei Botschaften ableiten:


https://www.bundesbank.de/de/service/mediathek/videos/burkhard-balz-zahlungsverkehr-und-wertpapierabwicklung-herausforderungen-aus-sicht-der-bundesbank-797980
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1 Digitalisierung erfordert schnelles Handeln, am besten sofort. Auf Neudeutsch:

LInstant”.

2 Die Antwort der Bundesbank auf die Herausforderungen der Zukunft — auch im
Zahlungsverkehr — kann nur lauten: europaisch denken. Vielleicht durchaus
auch in Form eines schrittweisen Herangehens, das nationale Verfahren und
europaische Perspektiven im Blick behalt.

Die Zentralbanken des Eurosystems sind in einer solchen Phase besonders gefor-
dert, fur Rahmenbedingungen zu sorgen, die weiterhin Sicherheit und Effizienz im

Zahlungsverkehr und in der Wertpapierabwicklung garantieren.

Digitalisierung und Zahlungsverkehr: Veranderungen in rasantem Tempo

Auch wenn der Zahlungsverkehr schon seit Jahrzehnten vielfach ohne Belege funk-
tioniert, bleibt auch er von der allgemeinen Diskussion nicht verschont: Analog ist
~out”, digital ist ,,in”. Und das Tempo der Entwicklung ist nahezu atemberaubend.

Es ist erstaunlich, wie rasant sich neue Services in haufig bemerkenswerter Qualitat
entwickelt haben: zum Beispiel Streaming-Dienste, digitaler Musikgenuss und
Voice-Anwendungen. Vermutlich werden Smartphones bald alle Wunsche von den
Augen ablesen, sie umgehend erflllen und — wenn nétig — reibungslos bezahlen.

Amazon mit seiner 1-Click-Zahlung ist schon recht nah dran.

Frithzeitige Positionierung

Insofern ist davon auszugehen, dass es nicht mehr lange dauern wird, bis selbstfah-
rende Autos den Weg zur Stromtankstelle allein finden, tanken und die Bezahlung
anstoflSen. Man wird davon vermutlich nur durch eine kurze Benachrichtigung er-
fahren, zum Beispiel als Text- oder Sprachnachricht auf der Smartwatch. Mit anderen
Worten: Der Weg fuhrt zum ,Internet der Dinge”, wo jedes mit jedem vernetzt ist

und Sensoren permanent Uber Anderungen informieren und an alle Stellen weiter-
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geben, die sie bendtigen. Gerade fur den Wirtschaftsstandort Deutschland mit
seiner stark mittelstandisch gepragten Industriestruktur sind diese Entwicklungen

von zentraler Bedeutung.

Jeder moge sich daher friihzeitig positionieren, wenn neue Bezahlsituationen ent-
stehen. Die Kreditwirtschaft in Deutschland hat das grundsatzlich verstanden. Es
werden Plane geschmiedet, um die teilweise unubersichtliche Palette von Zahlver-
fahren zu verschlanken und fur die Nutzer verstandlich sowie einfach zu machen.
Zu denken ist hier besonders an das mobile Bezahlen mit dem Smartphone an der
Kasse oder von Person-zu-Person, P2P.

Hinzu kommt die mit der PSD2-Richtlinie neu geregelte Aufstellung der Banken mit
offenen Schnittstellen, die vielen Anbietern von digitalen Diensten den direkten
Zugriff auf das Konto erlauben — entweder Uber die ,,Hausbank” oder Uber Drittan-
bieter. Damit wird eine Grundlage flr ganz neue Geschaftsmodelle geschaffen. Fur
den Erfolg des Bezahlens mit dem Smartphone sollten dabei alle Kriterien erfullt
sein, die dem Verbraucher wichtig sind: einfache Nutzung, breite Akzeptanz auf

Handlerseite sowie der Schutz von persénlichen Daten.

Amortisierung erst im Zeitablauf

Gerade beim Thema Datenschutz bieten sich Chancen fir Kreditinstitute, sich
gegenuber den Big-Techs abzugrenzen. Die deutschen Konsumenten vertrauen
mehrheitlich weiter ihrer Bank oder Sparkasse. Das mag sich kinftig dndern, wenn
eine Generation nachwachst, die ,Banking” nicht mehr mit einer physischen Bank,
sondern nur mit der virtuellen App auf dem Smartphone verbindet. Umso wichtiger
ist es, Fragen wie Datenschutz und Datensouveranitat in die allgemeine Ausbildung

zu integrieren.

Die zunehmende Digitalisierung erfordert von den Anbietern von Zahlungsdiensten

beherztes und schnelles Handeln. Oft ist zu horen, dass es fur vieles keinen , Business
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Case” gibt. Doch auch die Einflhrung des Geldautomaten vor 50 Jahren war eine
kostspielige Angelegenheit. Heute ist es selbstverstandlich, Bargeld aus einem
Geldautomaten zu erhalten. Mit den gesparten Ressourcen konnte die Kreditwirt-
schaft in neue Leistungen und Prozesse investieren. Klar ist auch: Investitionen in
digitale Anwendungen amortisieren sich im Regelfall erst im Zeitablauf. Trotzdem
mussen die Institute heute — also mehr oder weniger sofort — die Weichen dafur

stellen, um morgen noch im Geschaft zu sein.

Bei all diesen Uberlegungen darf die Sicherheit nicht vernachlassigt werden. Dabei
konnen neue digitale Technologien helfen, Betrugsversuche bei Echtzeitiberwei-

sungen mithilfe von Kunstlicher Intelligenz zu bekampfen.

Europaisch denken und handeln

Nun zum zweiten Punkt, dem Stichwort Europa. FUr einen Uberzeugten Europaer
und langjahrigen Europaabgeordneten war es besonders erfreulich, dass die
Wahlen zum Europaischen Parlament viel starker als vergangene Europawahlen in

der Offentlichkeit wahrgenommen wurden.

Ganz sicher ist die Beziehung zwischen Deutschland und Europa vielschichtig.
Deutschland braucht ein vereintes Europa. Ein starkes Europa. Ein Europa, in dem
gemeinsam das angepackt wird, was kein Land alleine schaffen kann. Mit Europa
wird mehr geschaffen — auch und gerade im Zahlungsverkehr. Ohne Europa sehr
viel weniger. Nicht hinterherlaufen, sondern vorneweg gehen mit Technologien
und Dienstleistungen, die das Pradikat ,Spitzenklasse” verdienen. Nicht zurlick zu
nationalen Scheinlosungen, sondern vorwarts zu europaischen Antworten. Nicht

auf Europa schimpfen, sondern Europa gestalten — auch im Zahlungsverkehr.

Nationaler Ansatz nicht mehr zeitgemafd
Deutschland profitiert wirtschaftlich sehr vom Binnenmarkt. Zugleich bringt es als

nationaler Markt in fast allen Branchen auch genug Nachfragevolumen auf, um
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betriebswirtschaftlich eine kritische Masse fur funktionierende Produktangebote zu
stellen. Nationale Zahlungsdienste kdnnen also den Anbietern in Deutschland
weiterhin kurzfristig ,,Spals machen”. Anbieter in kleineren Landern sind da in einer
anderen Position und damit eher geneigt, von vornherein europaisch zu denken.
Hierzulande pflegt man in vielen Kreditinstituten weiter den gewohnten rein natio-
nalen Ansatz. Dieser erscheint aber im Digitalzeitalter aus mindestens drei Griinden

nicht mehr angemessen zu sein.

Erstens: Digitalisierung fuhrt zu mehr grenziberschreitenden Wirtschaftsbeziehungen.
Vor zwanzig Jahren waren grenzlberschreitende Zahlungen eher selten, heute
dagegen ist es nahezu selbstverstandlich, online in europdischen Nachbarlandern
einzukaufen und zu zahlen. Flexible Arbeitsmarkte und Austauschprogramme fur
Studierende starken ebenfalls den grenziberschreitenden Zahlungsverkehr in Europa.

Zweitens: Neue Mitbewerber, hauptsachlich Big-Techs, setzen ihre Angebote global
auf und profitieren dabei von Netzwerk- und Skaleneffekten. Um mithalten zu kénnen,
ist es fUr deutsche Anbieter unerlasslich, die europaische Dimension bei jeder Neu-

konzeption mit zu bertcksichtigen.

Drittens: Der Weg zum europaischen Binnenmarkt im Zahlungsverkehr wurde bereits

vor knapp zehn Jahren geebnet. Deshalb sollte nicht in alte Leitbilder verfallen werden.

Gemeinsame Standards und ein gemeinsamer Rechtsrahmen

Im Zahlungsverkehr kann Europa auf gemeinsame Standards und einen gemeinsamen
Rechtsrahmen zurtckgreifen. Inzwischen ist die ,, Single Euro Payment Area” fir die
Lastschrift, die ,normale Uberweisung” und seit November 2017 auch fur die Echt-

zeitUberweisung Realitat.

Mit Instant Payments steht eine zeitgemafe, digital kompatible Infrastruktur zur

Verfligung, auf die sich aufbauen lasst. Damit Echtzeitiberweisungen aber genutzt
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werden, braucht es bequeme, sichere, kostenglnstige Zugangswege, die einen
Mehrwert bieten. Hier haben die Sparkassen und Genossenschaftsbanken mit ihrem
P2P-System KWITT sicher schon einen guten Anfang gemacht. Aber auch Anwen-
dungen fur den E-Commerce, Apps fur den M-Commerce oder Plastikkarten zur
Initiilerung von Instant Payments an der Ladenkasse sind denkbar. Entscheidend
dabei ist, dass diese Losungen zumindest im Grundsatz Sepa-weit akzeptiert und

eingesetzt werden kénnen.

Die Bundesbank unterstitzt Uberlegungen, etablierte Zahlungsmittel wie die Giro-
card flr den europaweiten Zahlungsverkehr aufzuwerten. Dabei kdnnten zum Bei-
spiel in einem ersten Schritt grenzuberschreitende Kartenzahlungen schon bald
Uber die neuen Instant-Payment-Kanale erfolgen. Das ist aber nur der Anfang. Es
mussen weitere Schritte hin zu europaischen Losungen erfolgen, die effizient und

global konkurrenzfahig sind.

Offene, interoperable Schnittstellen

Damit gleiche Wettbewerbsbedingungen flr alle Marktteilnehmer gelten, bedarf
es unter anderem offener, interoperabler Schnittstellen und gemeinsamer Standards.
Was mit PSD2 inzwischen selbstverstandlich fir die europaische Kreditwirtschaft

geworden ist, gehort langst nicht zum Standard bei allen Big-Techs.

So funktioniert die Girocard im Smartphone aktuell nur mit dem Android-Betriebs-
system. Dieses Betriebssystem ist zwar weit verbreitet, aber viele haben stattdessen
ein I-Phone und koénnen die Funktion nicht nutzen. Ahnliche Klagen hért man,
wenn es um die Nutzung des Personalausweises im Internet geht. Die App zur
Anwendung findet sich nicht im App-Store fur die Apple-Geréte.

Europaische Projekte
In dieser Umgebung, die sich radikal digital verandert, kommen auch auf die

Zentralbanken des Eurosystems neue Aufgaben zu. Es besteht die Notwendigkeit,
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nach Kraften visionar fir einen europaischen Markt fur Zahlungsdienste und fur die
Vertiefung der Europaischen Kapitalmarktunion einzutreten, um Europa langfristig

die Souveranitat Uber Zahlungsverkehr- und Wertpapierabwicklung zu erhalten.

Dies umfasst zum einen unsere Rolle als Berater des Gesetzgebers und Katalysators
fur die Branche. Zum anderen gilt es auch, an der Bereitstellung einer passenden
europaweiten Infrastruktur mitzuwirken. So kénnte TIPS (Target Instant Payment
Settlement) europaweit die Erreichbarkeit aller Institute fur Instant Payments sichern.
Ferner ermaglicht TIPS die sofortige Verbuchung in Zentralbankgeld. Schlief3lich
werden TIPS-Guthaben liquiditatssparend mit Target-2-Konten verrechnet, um den

Anforderungen an die Mindestreservehaltung gerecht zu werden.

Mit der Konsolidierung von Target-2 und Target-2-Securities (T2S) geht das Euro-
system die Verschmelzung des Individualzahlungsverkehrs mit der Wertpapierab-
wicklung in Zentralbankgeld an. Im Rahmen des Konsolidierungsprojekts mit ge-
planter Inbetriebnahme als Big Bang im November 2021 werden Target-2 und T2S
weiterentwickelt. Ziel ist es, das Leistungsangebot zu verbessern und Synergien zu
heben. So kénnte man gemeinsame Komponenten starker nutzen und Prozesse

auf Basis von ISO 20022-Standards in der Kommunikation automatisieren.

Harmonisierter Uberwachungsprozess

Sollte man an dieser Stelle ein Seufzen hier und da héren, so liegt es daran, dass
alle Zahlungsdienstleister betroffen sind, die ein Konto auf der Target-Plattform bei
der Bundesbank unterhalten. Die notwendigen Anpassungen sind aber zugleich
eine sinnvolle Investition in die Zukunft und werden auch in globaler Hinsicht einiges
vereinfachen. Es bedeutet aber auch: Wer bis zur geplanten Betriebsaufnahme im
November 2021 seine Vorbereitungen nicht erfolgreich abgeschlossen hat, verliert
den Zugang zu Zentralbankgeld.
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Dass die Migration erfolgreich gelingt, ist im Interesse aller. Vor diesem Hintergrund
wurde im Eurosystem einen harmonisierten Uberwachungsprozess (Community
Readiness Monitoring) aufgesetzt, der einen verlasslichen Uberblick verschafft und
etwaigen Handlungsbedarf aufzeigt.

Im Sicherheiten-Management schreitet das Zusammenwachsen der Markte in
Europa ebenfalls voran. Das Eurosystem hat in enger Kooperation mit den Markt-
teilnehmern Harmonisierungsstandards fir das Sicherheiten-Management auf den
Weg gebracht, die einheitliche Prozesse und Kommunikationsstandards schaffen.
Dies wird ein Beitrag zur Vertiefung der Integration sein und in einen echten pan-

europaischen Finanzmarkt mdnden.

Verwaltung von Notenbanksicherheiten

Bei der Verwaltung von Notenbanksicherheiten hat das Eurosystem eine einheit-
liche Plattform im Visier. ECMS (Eurosystem Collateral Management System) wird
einheitliche Abwicklungsprozesse ermoglichen und allen Geschaftspartnern des
Eurosystems neueste Kommunikationsstandards anbieten. Zudem wird erstmals
die grenzUberschreitende Mobilisierung von Sicherheiten ebenso einfach sein wie
im nationalen Kontext. Die Inbetriebnahme von ECMS ist fur November 2022 ge-

plant.

All diese Projekte sind zwar aufwendig, aber fur das Eurosystem unabdingbar, um
langfristig eine leistungsfahige Infrastruktur im Zahlungsverkehr und in der Wert-
papierabwicklung sicherzustellen. Dies ist unser Beitrag, um europaweit moderne

Abwicklungssysteme bereitzustellen.

Gleichzeitig werden auch die neuen Regularien, zum Beispiel CSDR (Central Securities
Depositories Regulation), ihre Wirkung entfalten und die Effizienz in der europaischen

Abwicklungslandschaft verbessern.
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Trotzdem sollte in den ndchsten Jahren nicht nachgelassen werden, da weitere
Veranderungen bevorstehen. Obwohl die Blockchain-Technologie immer noch in
den Kinderschuhen steckt und viel experimentiert wird, kénnte die Tokenisierung
von Wertpapieren zum Beispiel fur frischen Wind sorgen. Und damit gewinnt das

Thema ,cash-on-ledger” an Bedeutung.

Der Beitrag basiert auf einer Rede des Autors anldsslich des Bundesbank-Symposiums
.Zahlungsverkehr und Wertpapierabwicklung in Deutschland im Jahr 2019” am
29. Mai 2019 in Frankfurt am Main.

Die Zwischeniberschriften sind teilweise von der Redaktion eingefligt.
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Instant Payments — erste Erfahrungen
Podiumsdiskussion

Dr. Heike Winter, Deutsche Bundesbank, interviewt Hays Littlejohn, Geschafts-
fiihrer der EBA Clearing; Corinna Lauer, Director Payment Products Germany,
UniCredit Bank AG; Helmut Wacket, Head of the Market Innovation and Inte-
gration Division, EZB und Axel WeiB, Leiter Zahlungsverkehr beim Deutschen
Sparkassen- und Giroverband (DSGV) (v.1.)
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Link zum Video
www.bundesbank.de/
content/798018

Das Thema Instant Payments ist fir das Eurosystem von zentraler Bedeutung. Dies

wird gleich zu Beginn der Podiumsdiskussion von Helmut Wacket (EZB) deutlich
gemacht. Sowohl ein Rahmenwerk als auch die notwendige Infrastruktur wurden
bereits geschaffen. Mit Target Instant Payment Settlement (TIPS) bietet das Euro-
system ein eigenes System zur Verrechnung von grenzlberschreitenden Instant
Payments an. Der ndchste wichtige Schritt ist die Umsetzung am Markt durch die
Banken. Der Implementierungsgrad ist noch zu gering. Dabei gibt es jedoch noch
grofse Unterschiede in Europa. Aufserdem wurden die Vorteile von Instant Payments
den Verbrauchern noch nicht hinreichend vermittelt. Die Lésungen der Banken sind
noch nicht weit genug verbreitet. Hier besteht noch Verbesserungsbedarf, wobei

eine von vorneherein europaische Ausrichtung nétig ist.



https://www.bundesbank.de/de/service/mediathek/videos/podiumsdiskussion-instant-payments-erste-erfahrungen-798018

Instant Payments — erste Erfahrungen
Zahlungsverkehrssymposium 2019
114

Zunehmende Nutzung — wachsende Verbreitung bei Banken

Von den praktischen Erfahrungen im Umgang mit Instant Payments berichtet Frau
Corinna Lauer von der Unicredit, die als erste Bank in Deutschland ihr Instant-Pay-
ments-Angebot bereits am 21. November 2017 startete. An diesem Tag erfolgte
die erste Cross-border-Zahlung von Minchen nach Italien innerhalb von 2 Sekunden.
Eine positive Uberraschung stellte fur die Unicredit die schon in der Startphase hohe
Anzahl und der Ursprung eingehender Zahlungen dar, der alle Kundensegmente
umfasste. Mittlerweile, nach dem Start zahlreicher weiterer Banken, ist auch in Deutsch-
land eine signifikante Anzahl erreicht. Es ist zu beobachten, dass die Kunden in
weiter zunehmendem Mal3e Instant Payments nutzen. Dazu erlautert Hays Littlejohn,
Geschaftsfuhrer der EBA Clearing, die positiven Entwicklungen von RT1. Neben TIPS
ist RT1 ebenfalls ein paneuropadisches Instant-Payments-System, das mittlerweile etwa
eine Million Transaktionen pro Woche verarbeitet. Bis Mitte Mai passierten die Trans-
aktionen in RT1 bereits die 25 Millionen-Marke und die Tendenz ist, laut Littlejohn,
rapide steigend. Entscheidend fir den Erfolg von Instant Payments wird aber sein,
dass jede Bank in Europa zuverlassig erreicht werden kann. RT1 erreicht bisher 60
Prozent aller Banken, so Hays Littlejohn, und er erwartet, dass diese Prozentzahl bis
2020 auf 90 Prozent anwachsen wird.

Wahrend die Infrastrukturen sehr gut aussehen, sind auf der Bankenseite insgesamt
noch viele Anpassungen nétig. So mussen die Banken neue Prozesse einfuhren, was
etwas mehr Zeit bendtigt. Zu seinen Erfahrungen mit Instant Payments aufSert sich
Axel Weild von der Sparkassen-Finanzgruppe dahingehend, dass sich die Sparkassen-
Finanzgruppe sehr frih fir die geschlossene Einfihrung von Instant Payments ent-
schieden hat und die Ausfuhrung von Echtzeitzahlungen bereits seit Sommer 2018 im
Online- und Mobile-Banking anbietet. Auch Kwitt wurde auf Instant umgestellt. Der-
zeit werden zirka 80000 Transaktionen taglich verarbeitet — mit stark steigender
Tendenz. Im Juli vergangenen Jahres wurde Kwitt auf Instant umgestellt. Kwitt soll
zudem als Basis fur den Ausbau, maoglicherweise in Richtung B2P, auf Zahlungsprozesse

im Handel oder bei mobilen Handlern, fUr die sich kein Bezahlterminal rentiert, dienen.



Instant Payments — erste Erfahrungen
Zahlungsverkehrssymposium 2019
115

Notwendigkeit einer paneuropaischen Infrastrukturlésung

Auf die Publikumsfrage, wer von den Symposiumsteilnehmern schon einmal mit
einer Echtzeitlberweisung gezahlt habe, gab es verhaltene Rickmeldungen (Abbil-
dung 1). So antworteten 29 Prozent mit Ja und 71 Prozent mit Nein. Die Modera-
torin verdeutlichte, die von den Experten genannten Zahlen zu den Instant-Pay-
ments-Systemen seien zwar hoffnungsvoll, im Vergleich zu dem sonstigen
Zahlungsverkehr jedoch noch gering. Verglichen mit den 16 Millionen taglich ab-
gewickelten Zahlungen Uber den Sepa-Clearer gabe es bei Instant Payments noch

ausreichend Luft nach oben.

Zum grofsten Teil dienen Instant Payments dabei zur Begleichung von eiligen Rech-
nungen, sowohl von Privatpersonen als auch Firmen. Als Verwendungszweck fur
Instant-Zahlungen werden teilweise die Gehaltszahlungen kleiner Mittelstandler,
Reisen sowie der klassische Autokauf genannt. DarUber hinaus wird dieses Zahlungs-
instrument verstarkt im Onlinebereich eingesetzt, wie beispielsweise Bezahlungen
bei Ebay-Kleinanzeigen. Die EBA Clearing arbeitet daran, wie der Einsatz von Instant
Payments im Online-Handel und in anderen Kontexten besser unterstitzt werden
kann, so Littlejohn. Die Idee sei ein ,Request to Pay”, welches als wichtiges Puzzle-
teil oder ,Missing Link” gilt, um Instant Payments den Weg zu ebnen und das

Entwickeln von Kundenprodukten zu erleichtern.

~Request to Pay” ist eine standardisierte Zahlungsaufforderung, basierend auf I1SO
20022. Der Begunstigte, zum Beispiel ein Handler, kann den Zahlungsprozess mit
~Request to Pay” direkt anstolden, womit Echtzeitzahlungen zum Beispiel besser in
den Verkaufsprozess integriert werden konnen. Auf die Notwendigkeit einer pan-
europadischen, produktagnostischen Infrastrukturldsung als Bindeglied zwischen
den verschiedenen nationalen ,Request to Pay“-Endkundenldsungen ist die EBA
Clearing zusammen mit einer Taskforce von 30 Teilnehmern aus 14 Landern ge-

kommen, die derzeit an einem Blueprint zu diesem Thema arbeitet.
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Ahnlich zur heutigen Beziehung von Euro-1 der EBA Clearing zu Target2 des Euro-
systems, arbeiten auch RT1 und TIPS parallel. Als Vorteile von TIPS erlautert Helmut
Wacket, dass TIPS als ganzlich paneuropaisches System alle Banken erreichen kann.
Alle Target-Teilnehmer kénnten potenziell ebenfalls TIPS-Teilnehmer werden und

die Erwartungshaltung ist, dass dies zuklnftig auch sukzessive erfolgt.

Ein Vorteil ist zudem, dass das Settlement in Zentralbankgeld auf dem Zentralbank-
konto erfolgt und hierfir vorhandenes Guthaben zur Mindestreserveerfillung an-
gerechnet wird. Das primdre Ziel der Europdischen Zentralbank besteht in der
Schaffung eines zukunftsorientierten Instruments, das eine paneuropaische Er-

reichbarkeit gewahrleistet und innovative Losungen férdert.

Auf die Frage an das Publikum, in welchen Fallen schon einmal in Echtzeit bezahlt
worden sei, stellt sich heraus, dass dies bei 34 Prozent bezuglich des Zahlens einer
dringenden Rechnung der Fall gewesen ist, wahrend 34 Prozent noch nie das Be-
durfnis fur die Nutzung einer Echtzeitzahlung gehabt haben (Abbildung 2). Dartber
hinaus wurde das Zusammenspiel zwischen den beiden Instant-Payment-Systemen
TIPS und RT1 sowie die Kooperation mit Clearing-Systemen in anderen Landern
hinterfragt. Hays Littlejohn bekréaftigt, dass TIPS und RT1 analog zu Target2 und
Euro-1 komplementar seien. Sie bieten demnach ahnliche Angebote mit einem
differenzierten Fokus. Er erganzt, dass die EBA Clearing alles tue, was in ihren Kraften
steht, um Zahlungsdienstleistern die bequeme Nutzung beider Systeme, Uber die
TIPS Instructing Party Functionality von RT1, zu ermdglichen. Die Zusammenarbeit
mit nationalen Clearinghausern laufe ebenfalls reibungslos; hier nennt Hays Little-
john als Beispiel die Anbindung spanischer Institute Uber Iberpay, die gleich zum
Start von RT1 aktiviert wurde.

Maximalbetrag als Hindernis fiir Firmenkunden
Zu der kunftigen Entwicklung von Instant Payments dufsert sich Corinna Lauer, es

gebe einige Punkte, die noch ausbaufahig sind, wie zum Beispiel die Erreichbarkeit.
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In Deutschland sind inzwischen zwar sehr viele, aber eben noch immer nicht alle
Institutionen angebunden. Wenn Instant Payments zum ,New Normal” werden
sollen, mussen sie alternativ zur normalen Sepa-Uberweisung, insbesondere im ge-
schaftlichen Zahlungsverkehr, mit dem gleichen Funktionsumfang zur Verfugung
stehen. So wollen Firmenkunden beispielsweise haufig nicht nur eine Einzelzahlung
durchflhren, sondern ganze Dateien einreichen. Auch mdchten Unternehmen
Sammelbuchungen erhalten und demnach das gleiche Serviceangebot wie fur
Sepa nutzen kénnen, nur eben auf Basis der Abwicklung 24 x 7, mit sofortiger

Finalitat innerhalb von 10 Sekunden.

Fur Firmenkunden ist unter anderem noch der Maximalbetrag mit 15000 Euro pro
Transaktion ein Hindernis. Es war eine grofSe Enttauschung fur viele Marktteilneh-
mer, dass es im November dieses Jahr keine Erhohung geben wird. Eine Erhdhung
wlrde das Spektrum der ,Use Cases” fUr den Firmenkunden deutlich verbreitern,
wo beispielsweise Instant Payments im Rahmen des Liquiditatsmanagements in
Betracht gezogen werden konnte. Bilateral lasst sich der Maximalbetrag jedoch

bereits heute Uberschreiten ohne gegen das Scheme zu verstofsen.

Weiter beantwortet das Publikum die Frage, welche Rolle Instant Payments in funf
Jahren spielen werden, mehrheitlich (64 Prozent) damit, dass Instant Payments
zum ,new normal” werden. 36 Prozent sagen, Instant Payments werden lediglich

als Neben- oder Premiumprodukte existieren (Abbildung 3).
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Haben Sie schon einmal mit einer Echtzeitliberweisung gezahlt?

in %

"

JJa. 29

~Nein.” 71

Deutsche Bundesbank

Wann hatten Sie schon einmal gerne in Echtzeit bezahlt?

in %

14

Beim Gebrauchtwagenkauf

Bei Zahlungen an Kinder,

Freunde oder Verwante e

Beim Zahlen einer dringenden
34
Rechnung

Deutsche Bundesbank

Abb. 1

Abb. 2
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Welche Rolle werden Instant Payments in fiinf Jahren spielen? Abb. 3

in %

Instant Payments sind das 64
New Normal.

Instant Payments existieren als 36

Neben- oder Premiumprodukt.

Instant Payments werden keine 1
Bedeutung haben.

Deutsche Bundesbank
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Infrastruktur: Konsolidieren, Integrieren,
Komplettieren
Podiumsdiskussion

Jochen Metzger, Deutsche Bundesbank, interviewt Dr. Heiko Beck, Vor-
standsvorsitzender der DWP Bank; Gesa Benda, BNY Mellon, Global Head of
Collateral Management Products; Mathias Papenfuf3, Mitglied des Vorstands,
Clearstream Banking Frankfurt, und Gregor Roth, DZ Bank, Bereichsleiter
Transaction Management (v.1.)
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Link zum Video
www.bundesbank.de/
content/798032

Zu Beginn der Podiumsdiskussion aufserten sich die Symposiumsteilnehmer zu der
Frage, ob Instant Payments das Angebot des Eurosystems komplettierten oder es
zur Kannibalisierung unter den Eurosystemanwendungen kdme (Abbildung 4). Es
zeigt sich, dass das Publikum zu einer unterschiedlichen Einschatzung kommt. So
stimmten 24 Prozent daflr, dass das Angebot komplettiert wird. 35 Prozent gingen
davon aus, dass lediglich Sepa kannibalisiert wird, 38 Prozent der Teilnehmer
schatzten, dass sowohl Sepa als auch Target2 kannibalisiert werden.

Gregor Roth Uberraschte das Ergebnis nicht. Er ist der Auffassung, dass es klnftig
zu einer Kannibalisierung kommt und Instant Payments das ,,New Normal” werden
wird. Er betonte zudem, der Kunde soll in dem Zusammenhang nicht aufsen vor

gelassen werden und er soll die Zeit bekommen, sich daran zu gewdhnen.

f.
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Zusammenwachsen von Geld und Wertpapierseite

Neben Instant Payments als ,New Normal” verweist Jochen Metzger als Moderator
auf die bevorstehende Konsolidierung von Target2 und Target2-Securities. Das
Eurosystem versucht mit dem Projekt T2/T2S-Konsolidation die Wertpapierseite
und die Geldseite noch weiter zusammenzubringen. In der Diskussion zur Konsoli-
dierung verdeutlicht Gregor Roth, was konsolidiert werden koénnte. Es wird ver-
sucht, Infrastrukturen nur einmal aufzubauen und darauf abgezielt, die Volks- und
Raiffeisenbanken in die Lage zu versetzen, diese Infrastruktur bedarfsgerecht den
Kunden anzubieten. Die Geld- und Wertpapierseite wachst zurzeit immer dichter
zusammen, was ebenfalls kulturelle Veranderungen nach sich zieht und dazu fuhrt,
dass die Teams IT-mafSig viel starker zusammenarbeiten mussen. Es ist von grofser
Relevanz, sich gebiindelt aufzustellen, insbesondere im Hinblick auf die steigenden
regulatorischen Anforderungen. Diese sind ein permanenter Treiber der Verande-

rung.

Ein groRes Thema stellten auch das Collateral Management und der Ubergang
zu diesen neuen europaischen Strukturen dar. Gesa Benda stellte klar, dass die
Collateral Harmonisation Task Force keine ECMS-Implementierungs-Task-Force ist.
Das geplante Eurosystem Collateral Management System (ECMS) ist fur sie der
Katalysator, aber letztendlich sind Spezialisten aus dem Collateral-Management-
Bereich zusammengekommen, weil eine effiziente Nutzung von Sicherheiten be-
notigt wird. Zudem verweist sie auf die Liquiditatssteuerung in Banken. Die Colla-
teral Harmonisation Task Force muss sich eingehender mit der Harmonisierung von
Corporate Actions auseinandersetzen. T2S hat in diesem Bereich bisher noch nicht
die angestrebte Harmonisierung erreicht. Die Standards bestehen, sie werden aller-
dings noch nicht von allen Beteiligten eingehalten. Besonders im Hinblick auf
Instant Payments ergeben sich im Treasury Bereich neue Herausforderungen. Aus
diesem Grund muss die Harmonisierung jetzt angestrebt und die Effizienz erhoht
werden.
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Effektive Harmonisierung durch neue Standards

In dem Zusammenhang sieht Mathias Papenfuls die Marktinfrastruktur in einer
zweigeteilten Dimension. Zum einen mussen die geschaffenen Harmonisierungs-
standards umgesetzt werden. Aufserdem muss der Umsetzungsdruck insbesondere
auf der Seite der Kunden abgefedert werden. Auf der anderen Seite muss den
Kunden die Wahl gelassen werden, zu welchem Zeitpunkt sie auf die neuen Formate
umstellen wollen. Eine Harmonisierung sei nur so gut, wie sie umgesetzt wird. Er
glaubt, mit ECMS entstiinden Standards, die die Chance hatten, nationalen Befind-
lichkeiten entgegenzuwirken und eine effektive Harmonisierung zu erreichen. Jochen
Metzger fasst zusammen, dass Dinge nicht mehr isoliert betrachtet werden kénnten,

da alles ineinandergreife.

Auf die Publikumsfrage, ob der Zeitrahmen flr die Umsetzung der T2/T2S-Konsoli-
dierung, von ECMS und der begleitenden Harmonisierung angemessen sei ging die
Mehrheit (62 Prozent) davon aus, es bedUlrfe grofSer Anpassungen, aber es sei zu
schaffen (Abbildung 5). Gregor Roth meinte dazu, dass dies eine zu erflllende Vor-
gabe ist, die jedoch nur erreicht werden kann, wenn jeder an der Wertschépfungs-
kette das in seiner Verantwortlichkeit Liegende tue. Es muss der Mut vorhanden
sein, Standards zu setzen und diese zu akzeptieren. Nur wenn harmonisiert wird,
kann konsolidiert und integriert werden. Gesa Benda weist auch darauf hin, dass

aktuell gerade viele Dinge zusammengefligt werden.

Mathias PapenfulS erldutert und verweist dabei auf die Ausfihrungen von Gregor
Roth, dass in den einzelnen Stufen der Wertschépfungskette oft nicht klar sei, wer
was zu tun habe. Auf der anderen Seite gibt es jedoch die entsprechende Motivation,
Standards zu vereinbaren und zu diskutieren. Es herrscht jedoch eine gewisse Zu-
rickhaltung, diese Standards auch effektiv zu implementieren. Hilfreich ist es, wenn
Katalysatoren vorliegen, die dazu zwingen, einen bestimmten Stichtag zu erreichen.
Hinsichtlich der Wertschopfungskette verweist Dr. Heiko Beck darauf, es musse

darauf geschaut werden, ob alle Beteiligten gleichzeitig das Ziel erreichen kénnen
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und in welcher Perfektion. Dabei ist Transparenz von hoher Bedeutung. Eine Frage
besteht auch darin, welcher Preis fir die zeitgerechte Erreichung des Zieles bezahlt
werden muss. Hierbei ist davon auszugehen, dass erhebliche Verdrangungseffekte
bezlglich Themen bestlnden, die nicht mit einer externen Deadline versehen sind
wie zum Beispiel Innovations- und Veranderungsthemen. Die Zusammenfassung
des Moderators, die Digitalisierung leide unter der Konsolidierung, wird von Heiko
Beck bestatigt.

Bezlglich der ISO-20022-Migration der Zahlungsverkehrsseite aufSert sich Gregor
Roth dahingehend, dass sie ein Beschleuniger bezliglich des Zusammenrlckens der
Wertpapierabwicklung und des Zahlungsverkehrs ist. Aus Gesa Bendas Sicht ist ISO
20022 nicht das, was gebraucht wird. Das Collateral Management ist schon immer
das Bindeglied zwischen der Cash- und Security-Seite. Es ist das Mittel zum Zweck.
Mathias Papenfuld meint, dass ISO 20022 ein klarer Integrationsfaktor ist. Es muss
jedoch auch gesehen werden, dass dieser schrittweise erreicht wird. Aktuell gibt es
bereits ein sehr grofses Zusammenspiel zwischen der Liquiditats- und der Wert-
papierseite. Das soll die Norm flr die Zukunft sein, wenn sich bezlglich der Infra-
strukturthemen unterhalten wird. Es muss gemeinsam und gemeinschaftlich ange-

packt werden.
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Komplettieren Instant Payments das Angebot oder kommt es zu
Kannibalismus unter den Eurosystemanwendungen?

in %

Komplettiert das Angebot

Kannibalisiert Sepa

Kannibalisiert Target2

Kannibalisiert Sepa und Target2

Deutsche Bundesbank

Ist der Umsetzungszeitrahmen fiir die T2-T2S-Konsolidierung,

w

ECMS und die Harmonisierung angemessen?

in %

Es bedarf groBer Anpassungen,
aber wir schaffen das.

Es ist nicht zu schaffen.

Es bedarf keinerlei Anpassungen.

Deutsche Bundesbank

m |
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Levin Holle im Gesprach mit Philipp Otto
,Europa braucht dringend eine Agenda fur
einen digitalen Finanzbinnenmarkt”

Dr. Levin Holle gt
Leiter Finanzmarktpolitik, Link zum Video

www.bundesbank.de/

Bundesministerium der Finanzen, Berlin content/798034

Im Gesprach mit Philipp Otto weist Levin Holle darauf hin, dass sich im Zuge der
Digitalisierung gerade im Zahlungsverkehr sehr viel geandert hat. Nicht zu-
letzt das Tempo der Veranderungen hat durch den technologischen Fortschritt
rasant zugenommen. Das stellt auch den Gesetzgeber vor neue Aufgaben.
So ist etwa zwischen dem Entwurf der PSD2-Richtlinie und der Umsetzung
viel Zeit vergangen. Eine Herausforderung sieht der Leiter Finanzmarktpolitik
im BMF darin, dass PSD2 urspriinglich zur Starkung von Start-ups und Fintechs
gedacht war, nun aber auch oder besonders die Big-Techs in den Markt drangen.
Neben den dabei auftretenden wettbewerbsrechtlichen Fragen betont er vor
allem die wichtige Rolle des Datenschutzes. Wenn es nicht gelingt, echte
europadische Standards zu setzen, beflirchtet er einen Bedeutungsverlust
Europas. (Red.)
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Philipp Otto: Herr Holle, es wird heute Uberall Uber bargeldlosen Zahlungsverkehr
gesprochen, dabei war der bargeldlose Zahlungsverkehr doch eigentlich schon immer
irgendwie digital, oder? Warum diskutiert alle Welt jetzt so viel Uber Digitalisierung
im bargeldlosen Zahlungsverkehr?

Levin Holle: Ich weils nicht, wie Sie ,,schon immer” definieren, aber ich habe neulich
sehr beeindruckt einen Artikel Uber die Einfuhrung des Euroschecks gelesen. Das
erfolgte noch zu Lebzeiten eines Protagonisten, der interviewt wurde, ist also gar
nicht so lange her. Aber in den vergangenen Jahren hat sich sehr viel verdndert.
Durch Fortschritte in der Technologie hat die Geschwindigkeit der Entwicklungen

im Zahlungsverkehr enorm zugenommen.

Zudem gibt es heute ganz andere Mdglichkeiten, mit Daten umzugehen und diese
zu analysieren. Der Zugriff Uber neue Gerate wie Smartphones und Ahnliches ver-
andert das Thema Schnittstellen massiv. Und nicht zuletzt spielt auch die Regulie-
rung eine nicht unerhebliche Rolle. Eine PSD2 beispielsweise gab es vor zehn Jahren

noch nicht.

Das alles fuhrt zu Veranderungen sowohl bei der Struktur der bestehenden Anbie-
ter als auch des Wettbewerbs. Als beispielsweise damals in Brussel die ersten Ideen
zur PSD2 entworfen wurden, hatten die zustandigen Personen das Ziel, bessere
Wettbewerbsbedingungen fur Start-ups und Fintechs zu ermdglichen.

Jetzt stehen ganz andere und viel grof3ere Adressen in der Tur, die sich dies zunutze
machen konnten. Insofern ist der bargeldlose Zahlungsverkehr heute sowohl von
einer enormen Veranderungsgeschwindigkeit als auch von einem sich standig wan-
delnden technologischen, regulatorischen und wettbewerblichen Umfeld gepragt.

Philipp Otto: Ist die Herausforderung fir den Gesetzgeber wie fir den Aufseher jetzt
nicht ungleich grofser, weil es eben nicht die vielen kleinen Fintechs sind, sondern
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grol3e, erfolgreiche und unglaublich breit aufgestellte Unternehmen auf den Markt

drangen? Wie geht man damit um?

Levin Holle: Die Herausforderung flr den Gesetzgeber ist zweifelsohne grofser
geworden. Das fangt schon mit der Geschwindigkeit der Entwicklung an: Zwischen
dem Entwurf der PSD2 und der Umsetzung sind viele Jahre vergangen. Viele Jahre
in denen sich die Technik, die Prozesse, die Spieler enorm weiterentwickelt haben.

Und natdrlich ist es eine ganz andere Aufgabe, ein Rahmenwerk fur sehr grofse
Spieler wie die sogenannten GAFA zu schaffen anstatt nur — wie urspringlich ge-
plant — fur Start-ups. Denn wenn jetzt auf einmal viel grofere, auslandische Spieler

auf den Markt drangen, stellen sich auch ganz andere Fragen im Wettbewerbsrecht.

Philipp Otto: Welche Themen beschaftigen Sie im Zusammenhang mit dem
Markteintritt grofSer Technologiekonzerne am meisten?

Levin Holle: Es gibt eine ganze Reihe von Faktoren, die dadurch zusatzlich mitbe-
dacht werden mussen. Entscheidend ist die Wahrung eines Level Playing Field.
Regeln mussen fur alle, die auf dem gleichen Markt tatig sind, gleichermalsen gelten

und von allen gleichermafsen eingehalten werden.

Ein Stichwort in diesem Zusammenhang ist die Anwendung der Datenschutz-
grundverordnung. Diese muss auch von grofsen Plattformen konsequent erfillt

werden.

Ich begriifse sehr, dass mittlerweile Prozesse in Gang gekommen sind, bei der Euro-
paischen Kommission aber auch in Deutschland, wie man sich solchen Themen
nahert. Das Bundeswirtschaftsministerium hat eine Kommission eingesetzt, die
pruft, zu welchen Veranderungen Datendkonomie und die modernen Datenplatt-

formen flhren und welcher Bedarf sich daraus fir das Wettbewerbsrecht ergibt.
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Philipp Otto: Wie stehen Sie zur Schnittstellendiskussion zwischen der Kreditwirt-

schaft und beispielsweise Facebook?

Levin Holle: Datenschutz spielt heute eine viel wichtigere Rolle als fruher, als das
Thema in unseren Feldern gesetzgeberisch kaum erfasst war, weder im Wettbewerbs-
recht noch im speziellen Zahlungsverkehrsrecht. Uber die PSD2 erhalten Zahlungs-
dienstleister, die bestimmte Bedingungen erfullen, Zugriff auf Bankdaten. Laut
DSGVO hat — etwas pointiert ausgedrickt — jeder Verbraucher das Recht, von Platt-

formen wie Facebook seine Daten einzufordern.

Bei all diesen Themen bewegt sich der Gesetzgeber immer zwischen dem Daten-
schutzrecht, was auch das Recht auf den Umgang mit den eigenen Daten beinhaltet,
der klassischen Banken- und Zahlungsverkehrsregulierung und dem Wettbewerbs-
recht. Das hat den Vorteil, dass manche Dinge sehr spezifisch fir den Banken- und
Zahlungsverkehrsmarkt reguliert werden kdnnen, das hat den Nachteil, dass es
sehr komplex und eine eindeutige rechtliche Zuordnung der Problemlagen nicht

immer ganz einfach ist. Da ein konsistentes Rahmenwerk zu schaffen, ist nicht leicht.

Philipp Otto: Es klingt mitunter die Sorge an, dass der europaische Zahlungsver-
kehr kinftig von auslandischen Spielern dominiert werden wird. Was kann man
dem entgegensetzen? Wie wichtig ist eine zeitnahe, schlagkraftige europaische
Lésung?

Levin Holle: Es ist elementar, dass dieses Thema auf der Agenda fir den Finanz-
markt der neuen Kommission ganz nach oben rutscht. In der vergangenen Legislatur-
periode ist gerade in den Bereichen Digitalisierung und Finanzbereich recht wenig
passiert. Vielleicht aus dem durchaus nachvollziehbaren Gedanken heraus, das Ex-
perimentierfelder erlaubt und ermdglicht werden.
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Aber Europa braucht nun dringend eine Agenda fUr einen digitalen Finanzbinnen-
markt, denn in den kommenden finf Jahren werden sehr viele Fragen aufkommen
neben den klassischen Zahlungsverkehrsthemen. Wie gehen Finanzdienstleister
mit der Cloud um? Wie gehen wir mit einer digitalen Identitat um? Wie sollen Kryp-

totoken reguliert werden?

Diese Fragen konnen nur effektiv beantwortet werden, wenn echte europaische
Standards gesetzt werden. Gelingt das nicht, wird Europa eklatant an Bedeutung
sprich an Marktanteilen verlieren. Deswegen ist es so wichtig, dass die Verantwort-
lichen in der Bundesbank, friher Carl-Ludwig Thiele und jetzt Burkhard Balz, euro-
paisch denken und wir das Thema eines europaischen Zahlverfahrens so stark
puschen.
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I Lebenslauf

Dr. Levin Holle
Abteilungsleiter Finanzmarktpolitik

Bundesministerium der Finanzen

Levin Holle ist Leiter der Abteilung Finanzmarktpolitik im Bundesministerium der
Finanzen. Zu seinen Aufgaben gehoren die Uberwachung der Kreditinstitute des
Bundes (u. a. die Kreditanstalt fur Wiederaufbau), das Schuldenmanagement des
Bundes, Finanzmarktregulierung (Banken, Versicherungen, Wertpapiermarkte) sowie
die internationale Finanzmarktpolitik. Er ist auch fur die Uberwachung der Bundes-
anstalt fur Finanzdienstleistungsaufsicht und der Finanzmarktstabilisierungsanstalt
verantwortlich. AulRerdem ist er Mitglied im Aufsichtsrat der Deutschen Bahn AG.
Vor seiner Tatigkeit bei dem Bundesfinanzministerium hat Dr. Holle 15 Jahre fir die
Unternehmensberatung Boston Consulting Group gearbeitet, zuletzt als Senior
Partner und Geschaftsfuhrer des Berliner Biiros.
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Burkhard Balz
Schlusswort

Sehr geehrte Damen und Herren,

~Analog ist Trumpf” las ich unlangst in einer Uberregionalen Tageszeitung. Ja, Sie
haben richtig gehoért: Analog ist Trumpf — von wegen digital. Woran das liegt,
fragen Sie, kam doch heute kein einziger Beitrag auf dem Symposium ohne das
Wort ,digital” aus. Nun, ganz einfach: an der Renaissance von klassischen Gesell-
schafts- spielen wie ,Monopoly” und ,Mensch argere dich nicht”. Im Zeitalter von
Spielkonsolen und Spiele-Apps ist es unvermutet popular, Figuren auf meist bunten
Pappdeckeln hin und her zu schieben, Wrfel zu werfen, Karten aufzudecken und
abzuwerfen: Das Haptische, die gesellige Runde, das Persénliche. Es ist ganz sicher
kein Widerspruch, dass im Zeitalter der Digitalisierung auch das Analoge in ver-
schiedenen Lebensbereichen eine Renaissance erfahrt oder es ein hippes Statement
ist, wenn bewusst der Handyknochen aus den Neunzigern anstatt des neusten
Smartphones gezlckt wird.

Meine Damen und Herren, auch heute hat sich in den facettenreichen Reden und
Diskussion einmal mehr gezeigt, dass die Welt im Zahlungsverkehr derzeit aber
anders tickt: Analog und oldschool sind ,,out”, digital ist ,,in”. Und das Tempo der
Entwicklung ist nahezu atemberaubend. Wichtig ist es daher, dass wir diese neue

Welt aktiv gestalten, statt sie von anderen gestalten zu lassen.

Theodor Fontane, der groRRartige Schriftsteller und Menschenkenner, dessen 200.
Geburtstags wir dieses Jahr gedenken, wusste um die Bedeutung des Austauschs
und des offenen Gesprdchs. Und was mir an Fontane gefallt: Seine klare Sprache
und unmissverstandliche Botschaften. Durchaus nationale Interessen verfolgen,

aber das grofde Ganze, namlich Europa, im Blick behalten. In Deutschland sind wir
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zu Hause, aber Europa ist unsere zweite Heimat. Fur dieses grofSe Glick lohnt es
sich, zu streiten und miteinander im Gesprach zu bleiben, darber, was wir gemein-
sam bewirken kénnen und wer welchen Beitrag leisten kann. Ich bin sicher: So,
und nur so, werden wir auch im Zahlungsverkehr ein Europa schaffen, basierend
auf modernen und zuverlassigen Technologien, mit europaischen Losungen sowie

stabilen und effizienten Marktinfrastrukturen.

Meine sehr geehrten Damen und Herren, ich bedanke mich bei Ihnen fur ihr Kommen
zum Zahlungsverkehrssymposium und freue mich schon auf das kommende Forum

in zwei Jahren.
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Programm
Mittwoch, 29. Mai 2019

8.30 bis 9.00 Uhr Anmeldung der Teilnehmer, Kaffee zum Empfang

9.00 bis 9.20 Uhr Eroffnung —
Prometheus und Epimetheus im digitalen Zeitalter
Dr. Jens Weidmann, Prasident der Deutschen
Bundesbank, Mitglied des EZB-Rats

9.20 bis 9.30 Uhr Begrufsung
Philipp Otto, Zeitschrift fur das gesamte Kreditwesen
(Moderator)

9.30 bis 09.50 Uhr  Zahlungsverkehr in Europa starken
Yves Mersch,
Mitglied des Direktoriums, Europaische Zentralbank

Thema 1
Digitalisierung des Zahlungsverkehrs

9.50 bis 10.20 Uhr Innovationen der deutschen Kreditwirtschaft
Andreas Krautscheid,

FederfUhrer der deutschen Kreditwirtschaft (BdB)

10.20 bis 11.00 Uhr  Kaffeepause



11.00 bis 12.00 Uhr

12.00 bis 12.30 Uhr

12.30 bis 13.00 Uhr

13.00 bis 13.20 Uhr

13.20 bis 14.35 Uhr

Sondervortrag
14.35 bis 15.15 Uhr

Programm
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Podiumsdiskussion: Open Banking ante portas
Philipp Otto, Zeitschrift fir das gesamte Kreditwesen,

interviewt. ..

— Doris Dietze, Bundesministerium der Finanzen

— Dr. Andreas Martin, BVR

— Christian Schafer, Deutsche Bank

— Frank-Christian Pauli, Bundesverband der
Verbraucherzentralen und Verbraucherverbande

Blockchain und Artificial Intelligence — IBM Innovationen
im europaischen und globalen Zahlungsverkehr
Matthias Hartmann, IBM Deutschland GmbH

Cyber-Resilienz im Finanzsektor — Erfahrungen des BSI
Arne Schénbohm, BSI

Zahlungsverkehr und Wertpapierabwicklung -
Herausforderungen aus Sicht der Bundesbank
Burkhard Balz,

Mitglied des Vorstands, Deutsche Bundesbank

Mittagspause — Buffet

Thema 2
TARGET Services
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15.15 bis 16.00 Uhr  Podiumsdiskussion: Instant Payments — erste Erfahrungen
Dr. Heike Winter, Deutsche Bundesbank, interviewt...

— Helmut Wacket, EZB

— Corinna Lauer, UniCredit

— Axel Weif3, DSGV

— Hays Littlejohn, EBA Clearing

16.00 bis 16.45 Uhr  Podiumsdiskussion: Konsolidieren, Integrieren,
Komplettieren — Die Zahlungsverkehrs- und
Nachhandelsinfrastruktur der Zukunft
Jochen Metzger, Deutsche Bundesbank, interviewt. ..

— Mathias Papenfuf3, CBF

— Gregor Roth, DZ Bank

— Dr. Heiko Beck, dwp Bank
— Gesa Benda, BNYM

16.45 bis 16.55 Uhr ~ Zukunft des Zahlungsverkehrs in Deutschland und
Europa: Herausforderungen aus Sicht des BMF
Philipp Otto, Zeitschrift fur das gesamte Kreditwesen,

interviewt. ..

Dr. Levin Holle, Bundesministerium der Finanzen
16.55 Uhr Schlusswort

Burkhard Balz,

Mitglied des Vorstands, Deutsche Bundesbank

Anschlieend Empfang
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