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Neuere Entwicklungen in der Informa-
tions- und Kommunikationstechnologie
und die zunehmende Abwicklung
von Bankgeschaften Uber elektronische
Medien verandern nachhaltig die Ge-
schaftspolitik der Finanzinstitute und
deren Risikolage.

In dem vorliegenden Aufsatz wird ne-
ben den Entwicklungen in der Kredit-
wirtschaft vor allem der Einfluss des
Electronic Banking auf die Risiken der
Kredit- und Finanzdienstleistungsinsti-
tute aufgezeigt. Dabei ist die Ausge-
staltung der technischen Sicherheits-
infrastruktur ein SchlUsselfaktor. Die
veranderte Risikosituation der Institute
in diesem Bereich hat auch Konsequen-
zen fur das Aufsichtskonzept, das an
die neueren Entwicklungen anzupas-
sen ist. Wegen des grenziberschreiten-
den Charakters des Electronic Banking
kann eine Reaktion der Bankenauf-
sicht nicht allein auf nationale Regeln
und MaBnahmen beschrankt bleiben;
vielmehr ist eine intensive internatio-
nale Abstimmung und Zusammen-
arbeit der Bankenaufsichtsbehdrden
wichtiger denn je. Im bankenaufsicht-
lichen Gesamtzusammenhang machen
die Entwicklungen im Electronic Ban-
king — ahnlich wie in anderen Auf-
sichtsbereichen — eine verstarkt quali-
tative Ausrichtung der Aufsicht erfor-
derlich, bei der die spezifischen Ver-
haltnisse der Institute berlcksichtigt

werden.
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Electronic Banking als Teilbereich des
elektronischen Geschaftsverkehrs

E-Banking und
e-Commerce

Electronic Banking (im Folgenden ,,e-Banking”)
ist ein zentraler Teilbereich des elektronischen
Geschaftsverkehrs  (,e-Commerce”), unter
dem die Abwicklung von Geschéaftsprozessen
aller Art via elektronische Netze verstanden
wird. Uber elektronische Kandle fiihren so-
wohl Unternehmen untereinander (business-
to-business) als auch Unternehmen mit Privat-
personen (business-to-customer) Transaktionen
durch, zum Beispiel das Bestellen von Waren,
die Lieferung von Software oder die Bezahlung
von solchen Transaktionen. Von e-Banking als
einem Teilbereich des e-Commerce wird immer
dann gesprochen, wenn Banken in diese elek-
tronische Abwicklung von Geschéaftsprozessen
eingeschaltet sind. Neben Bankgeschaften
kénnen auch andere Produkte und Dienstleis-
tungen aus dem Finanzbereich, zum Beispiel
im Versicherungsgeschaft und aus anderen Ge-
schaftsbereichen auf elektronischem Wege
vertrieben werden. "

E-Banking ist folglich kein Bankprodukt,
sondern beschreibt die Art und Weise der
Geschaftsabwicklung. In  der Praxis sind
Banken heute in vielfaltiger Weise in den
e-Commerce eingeschaltet, zum Beispiel Gber
Kooperationen mit Internet-Service-Providern
(ISP), als Emittenten von E-Geld oder in der

Abwicklung des Zahlungsverkehrs.

Die aktuelle Bedeutung und die Wachstums-
perspektiven des e-Commerce werden in der
Literatur sowie in umfangreichen Studien
unter den verschiedensten Blickwinkeln ana-
lysiert (siehe z.B. die Schaubilder auf S. 45)
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und sollen hier nicht weiter vertieft werden.
In nahezu allen Arbeiten wird ein sehr hohes
Wachstumspotenzial fir die nachsten Jahre
vorausgesagt. Bei diesen Prognosen wird
allerdings zumeist das Vorhandensein sicherer
und effizienter Abwicklungssysteme unter-
stellt.

Die Begriffe PC-, Online-, Internet-, Telefon-
oder Mobile-Banking umschreiben eine Viel-
zahl von Zugangswegen, mittels derer Kun-
den mit ihrer Bank in Kontakt treten kénnen,
ohne eine Bankfiliale betreten zu mussen. Die
Bezeichnung e-Banking kann als Oberbegriff
fur alle Arten der elektronischen Abwicklung
von Bankgeschaften verstanden werden. Aus
dem Blickwinkel der Bankenaufsicht steht
derzeit die zunehmende Digitalisierung des
Mengengeschafts (Retail) im Zentrum des
Interesses. Das heute schon weitgehend elek-
tronisch abgewickelte GroBkundengeschaft
(Wholesale) unterliegt anderen geschaftspoli-
tischen und aufsichtlichen Anforderungen
und ist nicht Gegenstand dieses Aufsatzes.

Von PC-Banking spricht man, wenn ein
Kunde seine Bankgeschafte von einem PC
aus erledigt. Der notwendige Datenaus-
tausch, zum Beispiel zur Ubermittlung von
Uberweisungsauftragen an die Bank, findet
hierbei per Telefonleitung (analog per Modem

oder per ISDN-Adapter) statt. Grundsatzlich

1 Elektronisches Geld (E-Geld) ist nicht Gegenstand dieser
Darstellung. Es wurde bereits ausfuhrlich in den Monats-
berichten Juni 1999 , Neuere Entwicklungen beim Elek-
tronischen Geld” und Mérz 1997 ,Geldpolitik und Zah-
lungsverkehr” sowie in einem Diskussionspapier der
Volkswirtschaftlichen Forschungsgruppe der Deutschen
Bundesbank (5/99) ,Netzgeld als Transaktionsmedium”
erortert.

Definition und
Arten von
e-Banking

PC-Banking
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lassen sich zwei Arten von PC-Banking unter- Internet — ein Wachstums-

scheiden. motor fur e-Banking

Zum einen ist auf das Online-Banking? hinzu- 450 Anzahl der Internet-Nutzer

in ausgewahlten Landern?

weisen, bei dem die Abwicklung von Bankge- 490| = 10072100, log) Makstab
schaften innerhalb von geschlossenen Netz- 350
systemen erfolgt. Hierbei bendétigt der Kunde 300

eine bestimmte, von der Bank zur Verfligung /
250 Deutschland

gestellte Software. Diese Form des PC-Ban-

king ist in Deutschland schon seit Anfang der 200 —
Vereinigtes

achtziger Jahre — damals als BTX-System der RediEi
Deutschen Bundespost — bekannt. Zum ande- 150
ren ist das Internet-Banking zu nennen, das
seit Mitte der neunziger Jahre, damals zu-
nachst mit reinen Informationsangeboten, 100

von deutschen Banken offeriert wird. Im Un-

. Mio
terschied zur Abwicklung von Bankgeschéaf- lin. Mafstab
) Anzahl der Internet-Nutzer 20
ten in geschlossenen Netzen kann der Kunde in Deutschland?
hierbei von jedem internetfahigen Endgerat 15

seine Transaktionen ausfuhren. o

Mobile-Banking ~ Das ,,Mobile-Banking” ist ein anschauliches

Beispiel dafir, dass die Grenzen zwischen den

, . 1997 1998 1999 2000 2001 2002
verschiedenen Formen des e-Banking zu-

nehmend verwischen. Durch tragbare End- in %
°  Haufige Nutzungsaktivitaten

gerdte wie Mobiltelefone, multifunktionale ., nDetschland?
elektronische Terminplaner (,,Personal Digital

Assistants”, ,,PDAs") oder kleine Taschen-PCs 40
(,Handheld-PCs”) erhalten  Bankkunden 30

dank neuerer Ubertragungstechniken wie »

WAP (,,Wireless Application Protocol”) einen

Internet-Zugang und damit die Méglichkeit 10

zum Internet-Banking. Insoweit ist Internet- 0
private  Surfen geschaftl. Online- Wirt-
e-Mails e-Mails  Banking  schafts-
infos
2 Haufig wird aus Vereinfachungsgrinden im 6&ffent- 1 Quelle: European Information Technolo-
lichen Sprgchgebrauch soyvie in Teilen der Literatur unter ggrgcbhsﬁxg?ry_@gogulj?g’ Se'fiw"vlzgg:ﬁ
dem Begriff , Online-Banking” auch das Internet-Banking forschung, Basis: 14 bis 69-jahrige Bevélke-
subsumiert. Der Begriff ,online geftihrte Konten” um- rung, Stand August 2000.
1|‘<a_<,stt via Internet und in geschlossenen Netzen gefuihrte Deutsche Bundesbank
onten.

45



Deutsche
Bundesbank
Monatsbericht
Dezember 2000

Elektronische Zugangswege
zu Bankgeschaften

Online-
Banking

PC-
Banking

Internet-
Banking

Telefon-
Banking

e-Banking

Mobile-
Banking

Sonstiges,
L——1 z.B. SB-
Terminals

Deutsche Bundesbank

Banking nicht mehr ausschlieBlich eine Form
des PC-Banking.

Grundsatzlich wachsen durch ,,mobile Com-
merce” die Bereiche Internet und Telekom-
munikation zusammen, was den Kunden
einen weiteren — drahtlosen — Zugangskanal
fur die Abwicklung von Bankgeschaften er-
offnet. Allerdings steht die Nutzung von mo-
bilen Endgeraten erst am Anfang ihrer Ent-
wicklung. Dies ist zum Teil auf die geringen
Datenibertragungsraten beim WAP-Standard
und das begrenzte Informationsangebot zu-

rickzufthren.

Daher wird WAP in der Literatur teilweise nur
als Ubergangsstandard gesehen, der mittel-
fristig voraussichtlich vom deutlich schnelleren
UMTS-Standard (Universal Mobile Telecommu-
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nication System) abgeldst werden konnte.
Welches die Zukunft
von einigen groBen Telekommunikations-

Marktpotenzial ~fur
Unternehmen in diesem neuen Standard
gesehen wird, zeigt sich nicht zuletzt an den
hohen Versteigerungsbetragen, die kirzlich
in Deutschland far UMTS-Lizenzen gezahlt

wurden.

Geschaftspolitische Motive des e-Banking

Kreditinstituten, die sich den Herausforderun-
gen des technologischen Wandels stellen,
erdffnen sich vielfaltige neue Chancen, ihre
Marktstellung auszubauen. Erstens bietet die
Digitalisierung von Transaktionen die Md&g-
lichkeit der Kostensenkung und Effizienzstei-
gerung, wenn auch zunachst hohe Investitio-
nen in die Informationstechnologie (IT) erfor-
derlich sind. Wahrend die Fortschritte der IT
noch vor einigen Jahren hauptsachlich ge-
nutzt wurden, um im internen Geschaftsbe-
trieb Kosten zu reduzieren, geht es heute
darum, den gesamten Geschaftsablauf mit
Hilfe der Technik effizienter zu gestalten.

Ein Nebeneffekt des technologischen Fort-
schritts ist die weiter zunehmende Standardi-
sierung von Bankprodukten und -dienstleis-
tungen. Diese auch als ,commoditisation”
bezeichnete Entwicklung kann sich fir Ban-
ken wegen moglicher Effizienzgewinne posi-
tiv auswirken, auch wenn damit als Folge des
sich verscharfenden Wettbewerbs die Kun-
denbindung maoglicherweise weiter reduziert
wird.

Effizienz-
gewinne



ErschlieBung
neuer
Geschéftsfelder

Ansprache
neuer und
attraktiver
Kunden-
segmente

Konzentration
auf Kern-
kompetenzen

Systematische
Auswertung
von Kunden-
daten

Zweitens erdffnet insbesondere das Internet-
Banking den Kreditinstituten die Mdoglichkeit
zur ErschlieBung neuer Geschéftsfelder, zum
Beispiel als Zertifizierungsinstanzen? auf elek-
tronischen Marktpldtzen. Hier zeigt sich eine
der positiven Seiten des zunehmenden Wett-
bewerbs: Die schnellen und anpassungsfahi-
gen Banken, die — zum Beispiel durch Koopera-
tionen mit Internet-Service-Providern, Telekom-
munikations-Unternehmen,  Softwarehdusern
oder anderen Nichtbanken — auf die Bedurf-
nisse ihrer Kunden zugeschnittene Ldsungen
anbieten, kénnen durch ,, cross-selling-Effekte”
das bestehende Kundenpotenzial besser nut-
zen und Neukunden gewinnen.

Drittens kénnen neue attraktive Kundenseg-
mente angesprochen werden. Nach einer ak-
tuellen Marktforschungsstudie® greift circa
ein Drittel der Inlander zwischen 14 und 69
Jahren zumindest gelegentlich auf das Inter-
net zu und nutzt dieses Medium zunehmend
auch zur Abwicklung von Bankgeschaften.
FUr Banken ist diese Kundengruppe beson-
ders interessant, da die Internet-Nutzer nach
Aussagen der Studie Uberproportional gebil-
det und vor allem einkommensstark sind.

Viertens erleichtert die Nutzung des Internet
— zum Beispiel durch die Beteiligung an Porta-
len® — die Kooperation mit Partnern aus dem
Bank- und Nichtbankbereich, auf deren Web-
seite verwiesen werden kann. Durch Outsour-
cing kénnen sich die Partner auf ihre Starken

in den Kernkompetenzen konzentrieren.

Innerhalb der Grenzen der Daten- und Ver-
braucherschutzbestimmungen erlaubt die

elektronische Abwicklung von Geschéaften
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schlieBlich eine systematische Auswertung
von relevanten Kundendaten, zum Beispiel in
Bezug auf Zahlungsgewohnheiten. Fir Ban-
ken ergibt sich durch den Aufbau derartiger
Datenbanken und den Einsatz von so ge-
nannten , Data-Mining-Konzepten” die M&g-
lichkeit des Dabei
werden dem einzelnen Kunden auf sein per-

,one-to-one-Banking”.
sonliches Bedarfsprofil zugeschnittene Pro-

dukte und Dienstleistungen angeboten.

Entwicklungen in der deutschen
Kreditwirtschaft

In Deutschland wurden per Ende 1999 circa
zehn Millionen Konten online gefthrt, wobei
ein Zuwachs gegentber dem Vorjahr von rund
45 % erzielt wurde (siehe Schaubild auf S. 48).
Vergleicht man diese GroéBenordnung mit der
Gesamtsumme aller in Deutschland gefuhrten
Konten von circa 84 Millionen®, fallt der Anteil
der online geflhrten Konten mit rund 12 %
heute noch relativ gering aus. Ubereinstim-
mende Schatzungen gehen jedoch von einem

3 Hierbei bieten Banken Interessenten besondere
Sicherungsdienstleistungen, z.B. die Ausstellung von Zer-
tifikaten, an. Mit solchen Zertifikaten kénnen sich die
Kunden Uber eine personliche digitale Signatur gegen-
Uber ihren Geschéaftspartnern eindeutig ausweisen. Die
vier deutschen GroBbanken haben im Juni 1999 mit je-
weils 25 % den Sicherheitsdienstleister , TC TrustCenter”
Gbernommen und so die Grundlage fur eine gemeinsame
Zertifizierungsinstanz der privaten Banken geschaffen
(vgl.: Bundesverband deutscher Banken, E-Commerce als
Bankdienstleistung, Daten, Fakten, Argumente, Oktober
2000, S. 34).

4 Vgl.: Gesellschaft fur Konsumforschung (GfK), Online —
Monitor, 6. Untersuchungswelle, August 2000.

5 Portale sind Zugangsseiten, die als Einstieg fur , Surfer”
dienen, z.B. die Seiten von Online-Diensten oder Such-
maschinen. Sie liefern dem Internet-Nutzer sofort fur ihn
relevante Informationen und bilden die Plattform fur den
Besuch anderer Webseiten.

6 Deutsche Bundesbank, eigene Erhebung und Schat-
zung.
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Anzahl online gefuihrter
Konten

Mio

10

1995 1996 1997 1998 1999

Quelle: Bundesverband deutscher Banken:
Daten, Fakten, Argumente - E-Commerce als
Bankdienstleistung, Berlin, Oktober 2000.

Deutsche Bundesbank

hohen Wachstumspotenzial aus, das insbeson-
dere durch die weiter zunehmende Internet-
Nutzung getragen werden drfte.

Einer neueren Marktforschungsstudie” zu-
folge betreiben bereits 39% der Internet-
Nutzer in Deutschland das Internet-/Online-
Banking. Weitere 27 % der Internet-Nutzer
geben an, schon einmal ernsthaft Uber die
Moglichkeit des e-Banking via PC nach-
gedacht zu haben. Der Trend zur starkeren
Internet-Nutzung wird auch durch kurzlich
vom Statistischen Bundesamt® verdffent-
lichte Zahlen zum Ausstattungsgrad privater
Haushalte mit Geraten der neuen Informa-
tionstechnologien bestatigt. Diese Gerate
werden immer starker fir die Internet-
Nutzung verwendet. Insgesamt hat sich der
Anteil der privaten Haushalte mit Internetzu-
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gang in den letzten beiden Jahren mehr als
verdoppelt und betragt heute knapp 30 %.

Die heute elektronisch angebotenen Produkte
und Dienstleistungen sind noch stark auf
solche Bereiche beschrankt, die sich auf Grund
ihres hohen Standardisierungsgrades beson-
ders gut fur den elektronischen Vertrieb eignen
(Kontoftihrung/Zahlungsverkehr,  Wertpapier-
geschaft und Informationsbeschaffung). An-
dere beratungsintensivere Geschafte wie zum
Beispiel die Vergabe von Hypothekarkrediten
oder die Vermoégensverwaltung dirften hinge-
gen auch in Zukunft zumeist Gber das Filialnetz
der Banken angeboten werden. Daraus ergibt
sich fur Banken die Notwendigkeit zur Bereit-
haltung beider Vertriebswege. Dieses der Kun-
denpraferenz entsprechende Mehr-Kanal-Kon-
zept wird von der weit Gberwiegenden Mehr-
heit der deutschen Banken verfolgt. Es kdnnte
wegen der potenziell steigenden Aufwendun-
gen die Ertragslage der Banken belasten, wenn
es den Instituten nicht im gleichen Umfang ge-
lingt, neue Geschaftsfelder beziehungsweise
Kundensegmente durch den elektronischen
Vertrieb zu erschlieBen (siehe auch , Geschafts-
politische Motive des e-Banking”, S. 46 f.).

Ein Vorteil dieses integrierten Modells von
Internet/online- und filial-gestttztem Vertrieb
(,,clicks-and-bricks-Banken™) liegt in der Nut-
zung der bestehenden Kundenbasis. Ferner
verfigen diese etablierten Institute Uber
einen am Markt gefestigten Markennamen

7 Bundesverband deutscher Banken und Forschungs-
gruppe Wahlen Online GmbH: Studie zum Internet-On-
line-Banking/e-Commerce, Oktober 2000 (www.bdb.de;
www.fgw-online.de).

8 Statistisches Bundesamt, Pressemitteilung vom 25. Sep-
tember 2000.

Produkt-
palette ...

... und Mehr-
Kanal-Konzept

. Clicks-and-
bricks-Banken”



Direktbanken

Direct Broker

und einen Vertrauensvorschuss, den sich
neue Marktteilnehmer erst aufbauen mussen.
Andererseits bedeuten parallele Vertriebs-
kanale, wie oben dargestellt, hohere Verwal-
tungsaufwendungen.

Neben dem dualen Vertrieb in Filialen und auf
elektronischem Wege haben einige Banken
so genannte Direktbanken gegrindet. Diese
verzichten bewusst auf ein kosten- und per-
sonalintensives Filialnetz und bieten ihre
Dienstleistungen sieben Tage in der Woche
rund um die Uhr elektronisch an. Sie unter-
scheiden sich hinsichtlich des verwendeten
Markennamens (mit oder ohne Bezug zum
Mutterinstitut), der angebotenen Produkt-
palette und der Beratungsintensitdt. Die
Direktbanken stehen nicht zuletzt wegen der
technologiebedingt hohen Markttransparenz
unter erheblichem Wettbewerbsdruck.

Eine Sonderform der Direktbanken sind die so
genannten Direct Broker. Sie spezialisieren
sich auf die kostenglnstige Abwicklung von
Wertpapierdienstleistungen, meist ohne indi-
viduelle Beratung. Dem Marktdurchbruch des
Brokerage als Massengeschaft stand in
Deutschland bis vor wenigen Jahren noch der
relativ geringe Verbreitungsgrad des privaten
Aktienbesitzes entgegen. Inzwischen dirfte
jedoch im Nachgang zu den groBen Privatisie-
rungswellen und zum Anfangserfolg des
Neuen Markts sowie angesichts der an-
stehenden Reform des Systems der privaten
Altersvorsorge eine Trendwende vollzogen
sein. Zum Jahresende 1999 wickelten die vier
groBten deutschen Direct Broker 13 % des
deutschen Aktienumsatzes ab. Dieser Wert
liegt nur knapp unterhalb des entsprechen-
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Gliederung der
privaten Konten nach
Bankengruppen

Ende 1999 in %

online gefiihrte Konten
49

Kredit-
banken 25

alle Konten

&l
Sparkassen
46
Kredit- 20
genossen-
schaften 29
0 20 40 60 %

Quelle: Bundesverband Deutscher Banken:
Online Banking: Immer mehr Online-Kon-
ten, 27. Marz 2000, http: www.bdb.de,
sowie eigene Erhebung und Schatzung.

Deutsche Bundesbank

den Wertes (16 %) in den USA.? Im europai-
schen Vergleich liegen die deutschen Direkt-
banken mit Abstand an der Spitze: die funf
groBten Institute in Europa stammen aus
Deutschland.®

Einige Institute haben kdirzlich ins europai-
sche Ausland expandiert. Uberdies versuchen
manche Direktbanken durch Kooperationen
oder Akquisitionen den Einstieg in andere
Geschaftsbereiche, wie zum Beispiel das Ver-
sicherungs- oder Investmentgeschaft.

Vergleicht man die bisherige Entwicklung in
den einzelnen Bankengruppen anhand des

9 Standard & Poor’s, European Banks Face Up to the In-
ternet, 9. August 2000.

10 Borsenzeitung v. 14. September 2000, DAB (ber-
nimmt Self Trade.
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Grunde fur die Nutzung
von Internet-Banking ™
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Quelle: Forit: Internet- und Online-Banking
fur Privatkunden in Deutschland, 1999. —
* Mehrfachnennungen mdglich.
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Anteils der privaten Konten, so fallt auf, dass
die privaten Kreditbanken Uberproportional
stark im e-Banking-Geschaft tatig sind. Dies
dirfte zum einen am frithen Markteintritt der
Direktbanken liegen, die zumeist Tochter der
privaten Kreditbanken sind. Zum anderen
haben diese haufig auf das Brokerage spezia-
lisierten Institute von der dynamischen Ent-
wicklung an den Wertpapiermarkten der
letzten Jahre sowie der in Deutschland ent-
stehenden , Aktienkultur” in breiten Bevolke-
rungsschichten profitiert.

Bankenaufsichtlich relevante
Charakteristika des e-Banking

Mit der zunehmenden Verlagerung von Ge-
schaftsprozessen auf eine digitale Basis veran-
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dern sich die Geschaftsmodelle und damit
auch die Risikostruktur der Kreditinstitute. Die
folgenden Merkmale des e-Banking stehen
daher im Mittelpunkt des Interesses der Ban-
kenaufsicht.

E-Banking ist ...

— sektor- und landertbergreifend: Durch ih-
ren virtuellen Charakter ist die elektro-
nische Abwicklung von Bankgeschaften
nicht mehr an nationale Grenzen gebun-
den. Gleiches gilt fur die Verbindung zwi-
schen Bank- und Nichtbankprodukten.
Daraus ergibt sich fur die Aufsicht ein
weiter zunehmender Kooperationsbedarf
mit anderen Aufsichtsbehorden.

— IT-abhangig: Der sichere und effiziente
Einsatz der Informations- und Kommuni-
kationstechnologie werden zu einem ent-
scheidenden strategischen Erfolgsfaktor.
Diese IT-Abhangigkeit gilt fur jede Stufe in
der Wertschopfungskette von der Ent-
wicklung Uber die Produktion bis zur Ver-
marktung von Finanzprodukten. Im Zu-
sammenhang mit der Innovationsdynamik
des Internets erhoht die IT-Abhdngigkeit
vor allem das strategische und operatio-
nale Risiko der Banken.

— dynamisch: Die Innovationszyklen fur

neue Produkte im Internet werden auf

Grund des schnell fortschreitenden tech-

nologischen Wandels immer kirzer. Einige

Produkte sind zum Teil schon technolo-

gisch veraltet, bevor sie eine Marktreife er-

langt haben, beziehungsweise sie sind am

Merkmale des
e-Banking



Markt wegen veranderter Kundenprafe-
renzen nicht mehr durchsetzbar.

— kundenorientiert: Technologiebedingt ver-
mindert sich durch die héhere Markttrans-
parenz die bisher bestehende asymmetri-
sche Verteilung von Informationen zwi-
schen Bank und Kunden. Durch das Inter-
net verschiebt sich daher die Marktmacht
tendenziell zu Gunsten der Kunden. Die
Kunden sind sich dessen zunehmend be-
wusst und erwarten neben Preisvorteilen
vor allem eine sehr hohe Servicequalitat
ihres e-Banking-Anbieters (z.B. standige
Erreichbarkeit, kurze Antwortzeiten, ein-
fache Bedienung, siehe Schaubild auf
S. 50).

— wettbewerbsverstarkend: Dies geschieht
durch das Zusammenwirken mehrerer Fak-
toren: erhoéhte Markttransparenz durch
vereinfachte Vergleichsmaglichkeiten im
Internet; Senkung der Markteintrittsbarrie-
ren fUr neue Wettbewerber; Wegfall der
raumlichen und zeitlichen Wettbewerbs-
grenzen; niedrige Kundenloyalitat in der
Gruppe der Internet-/Online-Kunden; wei-
ter zunehmende Kosten- und Rendite-
orientierung der e-Banking-Kunden.

Das veranderte Kundenverhalten sowie die
wettbewerbsfordernde Wirkung des e-Ban-
king haben Auswirkungen auf die Risiko- und
Ertragslage der Banken und mdissen somit
von der Bankenaufsicht beobachtet werden.
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Aufsichtsaspekte des e-Banking

Electronic Banking ist ...

— sektor- und landerubergreifend
- IT-abhangig

— dynamisch

- kundenorientiert

- wettbewerbsverstarkend

Aus den genannten Merkmalen ergeben sich folgende
Risiken im Electronic Banking

- Strategische Risiken

- Operationale Risiken (insbesondere Risiken der tech-
nischen Sicherheit und des Outsourcing)

— Rechtsrisiken
- Reputationsrisiken

— Systemrisiken

Deutsche Bundesbank

Risiken im e-Banking

Neben den oben erwdhnten Chancen, die
sich fur Banken und andere Finanzdienst-
leister aus der Weiterentwicklung der Infor-
mationstechnologie ergeben, untersucht die
Bankenaufsicht vor allem maogliche Risiken
des e-Banking. Durch das e-Banking kommt
es zu einer Verschiebung der Bedeutung in-
nerhalb der bestehenden Risikokategorien,
wobei die durch den vermehrten IT-Einsatz
hervorgerufenen Gefahren eine besondere
Rolle spielen.

Strategische Risiken sind die aus geschaftspo-
litischen (Fehl-)Entscheidungen des Manage-
ments resultierenden Gefahren. Insbesondere
die Gefahr, technologisch den Anschluss an
die Konkurrenz zu verlieren, birgt das groBte
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strategische Risiko. Die Bedeutung der Tech-
nologie fur den e-Banking-Betrieb fihrt zu
einem hohen Investitionsbedarf in neue Tech-
niken. Dieses Risiko tragt insbesondere der In-
novator. Oftmals ist nicht absehbar, ob sich
ein neues Produkt am Markt durchsetzt oder
ob ein Projekt erfolgreich abgeschlossen wer-
den kann. Durch gescheiterte IT-Projekte kén-
nen hohe Fehlinvestitionen entstehen und
eine durch e-Banking erhoffte Kostenreduk-
tion sich in ihr Gegenteil verkehren.

Daher verfolgen einige Institute die Strategie
des Nachahmens. Solche Banken haben
neben der Kosteneinsparung im IT-Entwick-
lungsbereich den Vorteil, dass die Machbar-
keit einer Technologie bewiesen ist und erste
Anzeichen hinsichtlich der Marktakzeptanz
vorliegen kénnen. Ein wichtiger Nachteil die-
ser Strategie besteht darin, dass die Technolo-
gie unter Umstanden zu spat produktiv ein-
gesetzt wird und das Marktsegment bereits

besetzt sein konnte.

Auch die Gestaltung der Kundenbeziehung
im e-Banking-Umfeld stellt eine zentrale stra-
tegische Herausforderung fur das Manage-
ment einer Bank dar, da die Kundenloyalitat
zum Beispiel durch héhere Markttransparenz
sinkt. Dieser Effekt wird durch so genannte
Aggregatoren verstarkt, die die Zusammen-
fuhrung mehrerer Web-Angebote in einer
einzigen Internet-Seite individuell fir jeden
Kunden bereitstellen kénnen. Die Bedeutung
der Marke des Anbieters wird dadurch massiv
untergraben. Weiterhin schrankt dies die
Moglichkeiten zum ,cross-selling” fur die
Banken deutlich ein.

52

Der rasche Wandel im e-Commerce erfor-
dert, dass Banken maoglichst schnelle und
richtige Entscheidungen im Rahmen ihrer
e-Banking-Strategie treffen. Denn oft ma-
chen der technologische Fortschritt oder auch
geanderte Kundenwinsche auf Grund von
.Modewellen” tief greifende Anpassungs-
prozesse unumganglich. Welche Technologie
und welche Endgerdte (z.B. Mobiltelefon,
Fernseher, elektronischer Terminplaner) sich
letztendlich durchsetzen werden, ist haufig
nicht absehbar.

Fehleinschatzungen in der Strategieplanung
und -umsetzung implizieren erhebliche Risi-
ken. Die Verantwortung fur die Entscheidun-
gen ebenso wie fur die Kontrolle méglicher
Risiken liegt beim Management des Instituts.
Von Seiten der Aufsicht kann insofern nur da-
rauf geachtet werden, dass die verantwort-
lichen Vorstande sich der Risiken bewusst
sind und in der Lage sind, sie richtig zu be-

werten sowie angemessen zu reagieren.

Unter operationalen Risiken versteht man im
engeren Sinne alle Risiken, die aus dem
unmittelbaren Geschaftsbetrieb resultieren.
Wesentliche Ursachen sind technisches und
menschliches Versagen, DV-Probleme, Betrug
oder eine nicht adaquate Organisationsstruk-
tur. Wenn operationale Risiken nicht effizient
gesteuert werden, kann es neben finanziellen
Verlusten zusatzlich zu einer Einschrankung
des Bankbetriebs kommen, beispielsweise
durch die Nichterreichbarkeit eines Call-
centers oder den Ausfall eines Host-Systems.
Operationale Risiken sind keineswegs neu, sie
treten jedoch in letzter Zeit durch den ver-

Verantwortung
fur strategische
Entscheidungen
liegt beim
Management
der Banken

Operationale
Risiken



Funktionsféhig-
keit der
Sicherheits-
infrastruktur

mehrten Einsatz der IT starker in den Vorder-
grund.

Die Funktionsfahigkeit der Sicherheitsinfra-
struktur steht als wesentlicher Teilbereich des
(e-Banking-spezifischen) operationalen Risi-
kos im Zentrum des bankenaufsichtlichen
Interesses. Denn es besteht die Gefahr, dass
Daten abgehért, ausgespaht, verfalscht, zer-
stort oder missbraucht werden. Eine andere
Risikoguelle sind so genannte ,Denial of Ser-
vice Attacks” (DoS). Hierunter versteht man,
dass Server mit einer Flut von falschen Anfra-
gen Uberhauft werden, so dass das System
Uberlastet wird und berechtigte Benutzer
keine Transaktionen mehr durchfihren kon-
nen. Auch die Mdglichkeit eines gezielten
Virus-Angriffs durch Hacker wird durch neue
aktuelle Beispiele verdeutlicht.

Zu Kapazitatsengpassen ist es im Frihjahr
dieses Jahres bei groBen Neuemissionen ge-
kommen. Sowohl die Callcenter als auch die
DV-Systeme der betroffenen Institute waren
der Flut von Transaktionswiinschen nicht ge-
wachsen. Wegen mangelnder Erreichbarkeit
sind einige Direktbanken vom Bundesauf-
sichtsamt fur den Wertpapierhandel (BAWe)
aufgefordert worden, daftr Sorge zu tragen,
dass die Systeme auch Spitzenlasten verarbei-
ten kénnen. Das BAWe hat kirzlich erklart,
dass die Erreichbarkeit der Institute inzwi-
schen erheblich verbessert sei und die Insti-
tute damit ihren Pflichten zur ordnungsgema-
Ben Durchfthrung der von ihnen angebote-
nen Wertpapierdienstleistungen nachgekom-

men seien.™
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Die deutsche Kreditwirtschaft ist sich der be-
sonderen Bedeutung einer funktionsfahigen
Sicherheitsinfrastruktur im eigenen Interesse
und zur Foérderung des Vertrauens der Kund-
schaft bewusst. Da die Sorge der Kunden vor
Datenmissbrauch und mangelnder Sicherheit
immer noch das groBte Hindernis fir eine
weitere Verbreitung des Internet-Banking ist,
hat die Kreditwirtschaft umfangreiche Maf3-
nahmen zur Begrenzung der DV-Risiken er-
griffen und ist um standige Aktualisierung
der Sicherheitsstandards bemiht. So haben
einige Direktbanken eine Arbeitsgruppe ge-
grindet, um sich Uber die mit der Nutzung
des Internet im Bankgeschaft verbundenen
Gefahren auszutauschen und Konzepte zu
deren Abwehr zu entwickeln. Ferner hat der
Zentrale Kreditausschuss im Mai dieses Jahres
die Version 2.2 des multibankfahigen Home
Banking Computer Interface (HBCl)-Standard
verabschiedet, wodurch weitere Geschafts-
vorfdlle — zum Beispiel im Bereich des Zah-
lungsverkehrs und des Wertpapiergeschafts —
integriert worden sind. Durch diese Schnitt-
stellenspezifikation soll eine sichere (ver-
schlisselte und mittels digitaler Unterschrift
abgesicherte), Endgeréte-unabhéngige Uber-
tragung der Daten zwischen Kunde und Bank
im Internet gewahrleistet werden.

Nicht zuletzt wegen fehlender Chip-Karten-
leser bei den Kunden hat sich der HBCI-
Standard bisher nicht allgemein durchgesetzt.
Ferner kann auch Uber den HBCI-Standard
allein keine absolute Sicherheit garantiert
werden. Denn die eigentliche Schwachstelle
in IT-Sicherheitsfragen ist haufig der Kunden-

11 Pressemitteilung des BAWe vom 27. Oktober 2000,
Erreichbarkeit der Direktbanken wesentlich verbessert.
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PC beziehungsweise der zu sorglose Umgang
von Kunden mit Sicherheitsmedien (der
Kunde lasst beispielsweise seine Chipkarte im
Kartenleser, obwohl er kein HBCI-Banking
betreibt). Falls es einem Hacker Uber ein so
genanntes ,Trojanisches Pferd”'? gelingt,
sich Zugang zum Kunden-PC zu verschaffen,
hat er unter Umstanden auch auf dessen
e-Banking-Daten Zugriff. Wie aktuell und ge-
fahrlich diese Form der Manipulation ist, zei-
gen jlngste Angriffe von Hackern auf die in-
ternen Daten groBer Industrieunternehmen.

Neben der Sicherheitsinfrastruktur ist ein wei-
terer Aspekt der operationalen Risiken das
Auslagern (Outsourcing) von [T-bezogenen
Dienstleistungen, sei es in der Entwicklung
von Software, im Bereich des ,back office”
oder im Vertrieb von Finanzdienstleistungen.
Einerseits ist diese Entwicklung durchaus zu
begriBen, kann sie doch die Effizienz erho-
hen und es auch kleineren Instituten —
mit entsprechend geringerem Budget fur
IT-Aufwendungen — ermdglichen, leistungs-
fahige e-Banking-Anwendungen anzubieten.

Auf der anderen Seite entstehen Abhangig-
keiten, zum Beispiel von Softwarehausern,
und das operationale Risiko kann steigen.
Ferner haben die neuen Partner der Banken
zwar das nétige Fachwissen im Technologie-
bereich, maoglicherweise aber nicht ausrei-
chende Kenntnis der komplexen, bankspezi-
fischen Risiken. Es ist somit nicht auszuschlie-
Ben, dass Banken risikobehaftete Bereiche
outsourcen, ohne dass die [T-Dienstleister
sich der damit verbundenen Bankrisiken voll
bewusst sind. Ferner erhoht sich die Komple-
xitat und damit das Outsourcing-Risiko da-

54

durch, dass Banken zum Teil mit verschiede-
nen voneinander unabhangigen IT-Partnern
zusammenarbeiten.

Fur die Bankenaufsicht wichtig ist auch die
Tatsache, dass durch verschiedene neue For-
men der Kooperation von Banken mit Tech-
nologieanbietern vollig neue Unternehmens-
verbindungen aus Banken und Nichtbanken
entstehen. Es ist daher wichtig, dass die
Banken ihre jeweiligen Partner sehr sorgfaltig
auswahlen, Uberwachen und die Gesamtver-
antwortung fur die bankspezifischen Risiken
tragen, auch nachdem sie die Geschéafte aus-
gelagert haben.

Ein weiterer, besonders zu beachtender
Aspekt von Outsourcing ist die Sicherstellung
des vereinbarten Service-Level-Agreements.
Solche Vertrage geben unter anderem feste
Zeitspannen zur Lésung von Problemen vor
und sichern regelmaBige Anwendungsver-
besserungen (,Updates”) und Fehlerbehe-
bungen zu.

Outsourcing ist kein neues Bankrisiko, aber
die Menge der ausgelagerten Aktivitaten
sowie das AusmalBl der einzelnen Outsour-
cing-Vereinbarungen haben im Bereich des
e-Banking eine neue Dimension erreicht. Der
Bereich des aufsichtsrechtlich zulédssigen Aus-
lagerns wird in einem Rundschreiben des

12 ,Trojanische Pferde” sind Programme, die ohne das
Wissen des (gutgldubigen) Nutzers auf seinem PC instal-
liert werden. Sie werden von Hackern benutzt, um mit
dem PC des Nutzers zu kommunizieren und hierdurch
ihre negativen Wirkungen zu entfalten. Im Gegensatz zu
Computerviren verbreiten sie sich nicht selbst, sondern
tarnen sich als nitzliche Programme, z.B. Bildschirmscho-
ner, die aktiv werden, sobald der Kunde sie 6ffnet bzw.
aus dem Netz herunterladt.



Rechtsrisiken

Bundesaufsichtsamtes fur das Kreditwesen
(im Folgenden ,BAKred”) klargestellt wer-
den, das den Banken im Entwurf vorliegt. '3
Darin wird die Aufsicht erldutern, ob und
gegebenenfalls unter welchen Bedingungen
Auslagerungen von Tatigkeiten mit dem Ge-
setz Uber das Kreditwesen (KWG) vereinbar
sind. Die deutsche Kreditwirtschaft ist bisher
sehr sorgfaltig mit Qutsourcing-Entscheidun-
gen umgegangen, da die Banken selbst nicht
in ein Abhdngigkeitsverhaltnis zu einzelnen
IT-Dienstleistungsunternehmen geraten wol-
len.

Rechtsrisiken ergeben sich daraus, dass Ge-
setze zur Glltigkeit und Durchsetzbarkeit
elektronisch geschlossener Vertrage in vielen
Landern derzeit erst entwickelt werden. In
Deutschland, wo diese Materie bereits sehr
frih durch das so genannte Signaturgesetz
geregelt wurde,' ist der Entwurf eines
Gesetzes Uber die Rahmenbedingungen fir
elektronische Signaturen™ zur Umsetzung
der EU-Richtlinie 1999/93/EG vom 13. De-
zember 1999 bereits am 16. August 2000
vom Bundeskabinett verabschiedet worden.

Insgesamt unterscheiden sich die Regelungs-
ansatze derzeit noch von Land zu Land. Hie-
raus sich ergebende Unsicherheiten erhéhen
sich zusatzlich bei grenziberschreitenden Ge-
schaften mit Landern, in denen das Kredit-
institut keine eigene Zweigniederlassung be-
ziehungsweise Tochter unterhalt. Die man-
gelnde Vertrautheit mit fremden Rechtssyste-
men birgt ferner Risiken in Bezug auf Fragen
des Verbraucher- und Datenschutzes.
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Auch im Bereich der bankenaufsichtlichen
Zustandigkeiten bei grenziberschreitender
Geschaftstatigkeit bestehen Rechtsunsicher-
heiten, die besonders beim e-Banking offen-
kundig werden. FUr einige auslandische
Bankenaufsichtsbehdrden stellt bereits die
Anwerbung von Kunden in deren Zustandig-
keitsbereich ein lizenzpflichtiges Bankge-
schaft dar. So kdnnte beispielsweise die Web-
seite einer Bank in einer bestimmten Sprache
in allen Landern, in denen diese Sprache ge-
sprochen wird, gegebenenfalls als lizenz-
pflichtiges Bankgeschaft ausgelegt werden.
Andere Behorden sehen erst in der Abwick-
lung von Geschaften einen erlaubnispflichti-
gen Tatbestand. Folglich laufen Banken Ge-
fahr, auf Grund solcher Unklarheiten gegen

auslandisches Recht zu verstoBen.

Ferner stellt die Verfolgung von Geldwasche-
delikten im Bereich des e-Banking besondere
Anforderungen an die Sorgfaltspflicht der
Banken, die die Identitat und Vertrauenswur-
digkeit von Kunden prifen mussen (,know
your customer”).

Bankgeschéafte sind besonders vertrauens-
empfindlich. Daher stellen Reputationsrisiken
gerade in einem relativ neuen Geschaftsfeld
eine besondere Herausforderung fur Banken
dar. Das Vertrauen der Kunden in eine Bank
kann gefahrdet sein, wenn diese nicht in der

13 Vgl.: Entwurf eines Rundschreibens des BAKred zur
Auslagerung von Bereichen auf ein anderes Unterneh-
men gemaB §25a Abs. 2 KWG (www.bakred.de);
s. auch: Verlautbarung zur grenziberschreitenden Daten-
fernverarbeitung im  Bankbuchflhrungswesen vom
16. Oktober 1992.

14 Gesetz zur digitalen Signatur, BGBI. 1 1997, S. 1872.
15 Gesetzesentwurf und amtliche Begrindung sind im
Internet abrufbar unter www.iukdg.de.
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Lage ist, e-Banking-Leistungen auf einer
sicheren und fehlerfreien Basis anzubieten.
Gleiches gilt, wenn Leistungen, zum Beispiel
die Beantwortung von Anfragen oder die
Bearbeitung von Auftragen, nicht so schnell
erbracht werden, wie Kunden dies im , Inter-

net-Zeitalter” erwarten.

Dariiber hinaus stellt die breite Offentlich-
keitswirkung von IT-Problemen einer Bank im
Bereich des e-Banking eine Besonderheit dar.
Fallt zum Beispiel das Web-basierte Trans-
aktionssystem einer Bank aus, so nehmen die
betroffenen Kunden dies unmittelbar wahr.
Darin unterscheiden sich e-Banking-Systeme
Back-Office-Host-
Systemen, mit denen der Kunde keinen direk-
ten Kontakt hat.

von den traditionellen

Die Bankenaufsicht muss einerseits neben
den Einzelrisiken auch die makroprudenziel-
len Implikationen (Systemrisiken) des e-Bank-
ing analysieren. Es dirfte unstrittig sein, dass
e-Banking die Risikostrukturen in der Kredit-
wirtschaft verdndert, zum Beispiel durch Er-
héhung der operationalen Risiken. Ferner
werden sich durch die Innovationsdynamik
des Mediums Internet die Reaktionszeiten der
Aufsicht verkirzen massen.

Andererseits erdffnet das e-Banking der Kre-
ditwirtschaft neue Ertragsquellen, da Banken
zum Beispiel durch Kooperation mit Nicht-
banken ,cross-selling-Effekte” erzielen kon-
nen. Hinzu kommt, dass durch die wettbe-
werbsverstarkende Wirkung des e-Banking
Strukturbereinigungen, zum Beispiel bei der
Konsolidierung des Bankstellennetzes, for-
betrachtet st

ciert werden. Insgesamt
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e-Banking ein fur die makroprudenzielle Ana-
lyse zunehmend wichtiger werdender Teilbe-
reich, der in Zukunft verstarkt beobachtet
werden sollte, von dem aber derzeit kein be-
sonderes Systemrisiko ausgehen durfte.

Bankenaufsichtliche Initiativen

Banken- und Finanzaufsichtsstellen haben an-
gesichts der dargestellten Risikolage erkannt,
dass sie vorausschauend tatig werden mus-
sen, um auch in Zukunft die Sicherheit der
elektronischen Abwicklung von Bankgeschaf-
ten zu gewahrleisten und damit zur Forde-
rung des Vertrauens breiter Bevolkerungs-
kreise in die Anwendungsmdglichkeiten der
neuen Technologien beizutragen. Dabei wird
es sowohl im nationalen als auch im interna-
tionalen Umfeld darauf ankommen, einerseits
kontinuierlich eine sachgerechte Abdeckung
der besonderen e-Banking-Risiken zu errei-
chen und andererseits die technologische
Entwicklung nicht unnétig zu behindern. Zu
diesem Zweck missen die Aufsichtsanforde-
rungen technologische Aspekte starker als
bisher berlcksichtigen und vor allem anpas-
sungsfahig gestaltet werden, um den Markt-
entwicklungen Rechnung zu tragen. Ferner
muss sichergestellt werden, dass das Auf-
sichtskonzept wettbewerbs- und technolo-
gieneutral umgesetzt wird. Ahnlich wie in
anderen Aufsichtsbereichen mussen die
Bankenaufseher auch beim e-Banking in
standigem Kontakt mit der Finanzwirtschaft
stehen, um neuere Entwicklungen zeitnah
verfolgen zu kénnen.

Ziele ...

... und Kriterien
des Aufsichts-
konzepts



Auch von den Verbrauchern wird in Zukunft
eine hohere Verantwortung im Umgang mit
elektronischen Medien — insbesondere in Be-
zug auf die Sicherheitsinfrastruktur — erwar-
tet. Der ,aufgeklarte und mundige” Bank-
kunde ist insofern eine notwendige Ergan-
zung zur Bankenaufsicht.

Bankenaufsichtliche Anforderungen an
e-Banking in Deutschland

Nach den Vorschriften des Gesetzes Uber das
Kreditwesen benétigt jedes Unternehmen,
das gewerbsmaBig Bank- oder Finanzdienst-
leistungsgeschafte betreiben will, eine Erlaub-
nis des BAKred. Dies gilt unabhangig davon,
ob diese Dienstleistungen auf elektronischem
Wege oder traditionell Uber eine Filiale er-
bracht werden. Somit unterliegen in Deutsch-
land alle Institute, die erlaubnispflichtige
Geschafte betreiben — einschlieBlich der Di-
rektbanken und Direct Broker —, der laufen-
den Bankenaufsicht. Ferner gelten auch fir
das e-Banking-Geschaft die aus dem Jahre
1995 stammenden , Grundsatze ordnungsge-
maBer DV-gestitzter Buchflhrungssysteme
(GoBS)" 9, Es bestehen jedoch derzeit keine
aufsichtlichen Anforderungen, die speziell auf
das e-Banking-Geschaft ausgerichtet sind.

Vor dem Hintergrund der geschilderten
Risiken und der erwarteten Zunahme des
e-Banking erscheint die reine Ubertragung
dieses — fiir eine , traditionelle Filialbank” ent-
wickelten — Aufsichtskonzepts auf die , Inter-
net-Welt” nicht ausreichend. Darum plant die
deutsche Bankenaufsicht, ein Konzept zu

Deutsche
Bundesbank
Monatsbericht
Dezember 2000

entwickeln, das auf die besondere Risikolage
des e-Banking zugeschnitten ist.

Zu diesem Zweck sollen unter anderem ,Min-
destanforderungen an das Betreiben von
e-Banking” entwickelt werden. Hierbei wird
die Prufung der IT-Sicherheitsinfrastruktur
einen zentralen Stellenwert einnehmen. Die
kinftigen aufsichtlichen Bestimmungen fur
das e-Banking sollten darlber hinaus grund-
satzliche Anforderungen an die [T-Sicher-
heitskonzeption beinhalten. Hierunter fallt
beispielsweise, dass die Bank der Aufsicht
gegeniber ihre e-Banking-Strategie sowie
deren Einbindung in die Gesamtstrategie des
Hauses darlegen muss. Ferner sollte die Bank
die Grundlagen ihres Sicherheitskonzepts
detailliert erlautern. Dazu gehorten beispiels-
weise die Identifikation der einzelnen risikore-
levanten Komponenten, ihre Risikoanalyse
sowie die Entwicklung und Dokumentation
von hierauf begrindeten Arbeitsanweisun-
gen. Im Ubrigen sollten die Banken auch Aus-
sagen zur so genannten ,Kundenerziehung”
machen koénnen, das heiBt, inwieweit den
Kunden der richtige Umgang mit Sicherheits-
medien erldutert wird. Zur generellen Sicher-
heitskonzeption gehéren unter anderem die
Bereiche Qualifikation des IT-Personals und
die Besetzung von Schlisselpositionen. Auch
der Bereich Outsourcing sollte von den Ban-
ken im Rahmen der Anforderungen an das
Sicherheitskonzept ausfuhrlich erlautert wer-
den koénnen.

16 Veroffentlicht im Bundessteuerblatt 1995, Teil I, Nr. 18,
S. 738 ff. Sie stellen die Gultigkeit der Grundsétze ord-
nungsgemaBer Buchfiihrung (GoB) fir alle DV-gestitzten
rechnungsrelevanten Verfahren sicher.
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Unabhangig von diesen allgemeinen Anfor-
derungen, die gewissermaBen den &uBeren
Rahmen der Mindestanforderungen darstel-
len, sollten auch der IT-Betrieb selbst sowie
die IT-Entwicklungen untersucht werden.
Diese intensiven Uberprifungen sollten zum
Beispiel den Netzwerkaufbau, das Betriebs-
system, die Schnittstellen zwischen dem
e-Banking System und dem Gesamtsystem,
die Trennung von Test- und Produktions-
system, die Funktionsfahigkeit der Firewalls
und die Reaktion auf externe Angriffe um-
fassen.

All diese Anstrengungen auf nationaler Ebene
reichen aber nicht aus; es bedarf zusatzlich
einer international abgestimmten Reaktion

der Bankenaufseher.

Internationale Kooperation der
Aufsicht

Baseler
Ausschuss fr
Bankenaufsicht
entwickelt
Aufsichts-
konzept fur-...

Der Baseler Ausschuss fur Bankenaufsicht
misst der Entwicklung von harmonisierten
Aufsichtskonzepten fir das e-Banking hohe
Bedeutung bei. Daher wurde Ende 1999 eine
Arbeitsgruppe eingesetzt, die in Kooperation
mit anderen Aufsichtsgremien und der
Finanzwirtschaft zunachst eine Bestandsauf-
nahme der aktuellen Markt- und Aufsichts-
entwicklungen durchgefthrt hat, um Pro-
blemfelder zu identifizieren und aufsicht-
lichen Handlungsbedarf festzustellen. Im Er-
gebnis wurden bisher zwei Hauptbereiche
identifiziert, auf die die Bankenaufseher ihr
besonderes Augenmerk richten werden: zum
einen die Anpassung der bestehenden Base-

ler Anforderungen fur das Risikomanagement
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an die besonderen Risiken des e-Banking;
zum anderen die Erweiterung des aktuellen
Baseler Konzepts zur grenziberschreitenden
Zusammenarbeit der Aufseher.'?”

Das durch e-Banking verdnderte Risikoprofil
der Banken bedarf nach Auffassung des Base-
ler Ausschusses einer Anpassung des inter-
nationalen aufsichtlichen Regelwerkes. Hier-
bei geht es im derzeitigen frihen Stadium der
Entwicklung nicht darum, konkrete Vorschrif-
ten zu erlassen oder gar technische Standards
zu setzen. Vielmehr sollen im Dialog mit
der Industrie aufsichtliche Empfehlungen fir
die Grundlagen eines soliden Risikomanage-
ments entwickelt werden. Schwerpunkte der
Arbeiten werden hierbei zundchst die Be-
reiche technische Sicherheit und Outsourcing

sein.

Im Rahmen der Baseler Arbeiten wurde schon
frh deutlich, dass gerade der grenziber-
schreitende Charakter des e-Banking eine be-
sondere aufsichtliche Herausforderung dar-
stellt. Der Baseler Ausschuss hat bereits in
einer Reihe von Papieren einen aufsichtlichen
Rahmen fur die grenzlberschreitende Zusam-
menarbeit der Aufsichtsbehtrden gesetzt.
Diese Regelungen, die durch EU-Richtlinien'®
in europdisches — und spater auch in deut-
sches — Aufsichtsrecht umgesetzt wurden,
behalten nach wie vor ihre Glltigkeit und
sind grundsatzlich auch auf e-Banking-Aktivi-
taten anwendbar. Das Regelwerk wurde
jedoch weitgehend zu einer Zeit entwickelt,

17 Vgl.: Electronic Banking Group Initiatives and White
Papers, s. www.bis.org.

18 Hier sind insbesondere die Zweite Bankrechtskoordi-
nierungsrichtlinie sowie die Wertpapierdienstleistungs-
richtlinie einschlagig.
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als die technologischen Maoglichkeiten noch
nicht einen so einfachen und schnellen Zu-
gang zu den auslandischen Madrkten ohne
gleichzeitigen Aufbau einer physischen Pra-
senz erlaubten. Eng verbunden hiermit ist die
Problematik, dass nicht nur Banken, sondern
auch Nichtbankanbieter von Finanzprodukten
Uber das Internet grenziberschreitend ihre
Produkte anbieten koénnen. Durch die Ver-
knUpfung von lizenzpflichtigen Bankgeschaf-
ten mit anderen, nicht-lizenzpflichtigen Ge-
schaftsaktivitaten erhoht sich die Komplexitat
der Aufsicht weiter.

Da die international gebrauchlichen Lizenzie-
rungsbestimmungen fur Banken in den ver-
schiedenen Rechtsordnungen zum Teil an un-
terschiedliche Tatbestdande anknUpfen, zum
Beispiel das ,Betreiben von Bankgeschaften”
(die wiederum national unterschiedlich abge-
grenzt sein kénnen), kénnten rechtliche Un-
sicherheiten in Bezug auf die Zustandigkeiten
von Aufsichtsbehdrden entstehen. Dariiber
hinaus bestehen vor allem praktische Pro-
bleme bei der Durchsetzung nationaler
Rechtsvorschriften: Beispielsweise ist es sehr
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schwierig, den Zugang von Unternehmen mit
Sitz in einem Drittland, dessen Aufsichts-
behorde nicht mit der nationalen Bankenauf-
sicht kooperiert, zu kontrollieren beziehungs-
weise zu verhindern. Vor diesem Hintergrund
wird der Baseler Ausschuss das bestehende
Aufsichtskonzept zur grenziberschreitenden
Kooperation der Aufsichtsbehdrden auf not-
wendige Ergdnzungen in Bezug auf das
e-Banking untersuchen.

Die nationalen Bankenaufsichtsbehérden und
internationalen  bankenaufsichtlichen — Gre-
mien stehen wie die Kreditwirtschaft durch
die Entwicklungen im e-Banking vor groBen
Herausforderungen, deren Tragweite wegen
der Dynamik des technologischen Wandels
zum Teil noch nicht voll absehbar ist. Es zeich-
net sich jedoch bereits ab, dass die Banken-
aufsicht sich weit starker als bisher mit der
Anwendung der Informationstechnologie in
Kreditinstituten und deren Auswirkungen be-
schaftigen muss. Wie auch in anderen Auf-
sichtsbereichen wird sich hierdurch der Trend
zur qualitativen Ausrichtung der Aufsicht wei-
ter verstarken.
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